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Intensyfikacja rywalizacji mocarstw
jako zagrozenie militarne
dla bezpieczenstwa migdzynarodowego
w drugiej dekadzie XXI wieku

Miron Lakomy

Uniwersytet Slgski w Katowicach

Celem artykutu jest odpowiedz na dwa pytania badawcze, bedace obiektem refleksji
I Konsorcjum akademickich zaktadow studiow strategicznych (i bezpieczenstwa).
Po pierwsze, czy rywalizacja poteg $wiatowych w drugiej dekadzie XXI w. podnosi
ryzyko wybuchu klasycznego konfliktu zbrojnego miedzy nimi? Po drugie, do
jakich srodkoéw moga si¢ one odwotywac w celu zabezpieczenia swoich interesow
w $rodowisku migdzynarodowym? W tym kontekscie autor wskazuje, ze rywali-
zacja miedzy stabnacym Zachodem a Rosja oraz Chinami staje si¢ coraz bardziej
intensywna, co stalo si¢ szczeg6lnie widoczne w wymiarze wojskowym. Ponadto,
ze wzgledu na problemy doswiadczane wspodtczesnie przez USA i potegi zachod-
nioeuropejskie, nowe lub aspirujace mocarstwa stajg si¢ coraz bardziej asertywne
wobec nich. Wynikajace z tego napigcia nie oznaczaja jednak, ze uprawnione jest
stwierdzenie o zblizajacej si¢ nowej ,,duzej” wojnie. Katastrofalne implikacje
takiego scenariusza wymuszaja na potegach swiatowych uzycie innych, niestan-
dardowych $rodkow rywalizacji w Srodowisku miedzynarodowym, ponizej progu
wojny. Obejmuja one m.in. proxy wars, wojny hybrydowe, cyberataki, operacje
informacyjne, jak rowniez wykorzystanie ruchow migracyjnych.

Stowa kluczowe: porzadek migdzynarodowy, bezpieczenstwo mi¢dzynarodowe,
wojna, cyberbezpieczenstwo, walka informacyjna, migracje, Rosja, Stany Zjed-
noczone, Chiny.

W drugiej dekadzie XXI w. coraz cz¢sciej sSrodowisko naukowe wskazuje na proces
stopniowego ostabiania pozycji migdzynarodowej Standéw Zjednoczonych, a co za
tym idzie, takze szeroko pojetego Zachodu. Jak pisat Mieczystaw Stolarczyk, ,,roz-
poczat si¢ powolny schylek amerykanskiej supermocarstwowosci (jednobiegunowej
ery) i wzmocnienie tendencji sprzyjajacych budowie uktadu wielobiegunowego™'.
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Z procesu tego korzystaja inne mocarstwa?, te o zasiggu zarowno globalnym, jak
i regionalnym, co intensyfikuje zjawisko $cierania si¢ ich interesow na réznych
ptaszczyznach i w roznych wymiarach w kontek$cie wytaniania nowego porzadku
migdzynarodowego. Skutkiem ubocznym tych przemian moze by¢ pojawienie si¢
nowych zagrozen dla bezpieczenstwa migdzynarodowego badz nasilenie juz tych
istniejacych. Coraz bardziej zacigta rywalizacja Standéw Zjednoczonych, Rosji czy
Chin, ktoéra mozna zaobserwowac w ostatnich latach, jest tego najlepszym przyktadem.

Prezentowany artykut jest owocem refleksji nad tymi zjawiskami, w ramach
I Konsorcjum akademickich zaktadow studidw strategicznych (i bezpieczenstwa), ktore
odbyto sie 10 kwietnia 2017 r. w Warszawie. Podobnie jak wspomniane przedsiewzigcie,
celem tego opracowania jest odpowiedz na dwa pytania o zasadniczym znaczeniu dla
wspotczesnych stosunkéw miedzynarodowych. Po pierwsze, czy mozna zidentyfiko-
wacé procesy 1 wskazniki, ktore potwierdzajg coraz czestsze opinie na temat rosngcego
ryzyka wybuchu ,,duzej” wojny? Przez pojecie ,,duzej” wojny mozna rozumie¢ konflikt
zbrojny, w ktorym po obu stronach partycypuja $wiatowe mocarstwa’. Po drugie na-
tomiast, jakie rodzaje przemocy czy tez szeroko pojetego przymusu pozamilitarnego
moga wystepowaé w obecnej fazie ewolucji porzadku miedzynarodowego? Nalezy
przy tym zaznaczy¢, ze ze wzgledu na wymogi objetosciowe artykut ogranicza si¢
jedynie do ogblnego zarysu najwazniejszych, w opinii autora, tendencji w tym zakresie.

Droga do ,,duzej” wojny czy nihil novi sub sole?

W literaturze naukowej oraz w debacie publicznej od dluzszego czasu pojawiaja
si¢ gltosy wskazujace na zwigkszone ryzyko wystgpowania konfliktéw zbrojnych
miedzy mocarstwami. Niewatpliwie przyczynity si¢ do tego wydarzenia na Bliskim
Wschodzie od 2011 r. (konflikt syryjski) oraz wojna na Ukrainie. Dmitri Trenin juz
w 2014 r., zauwazajac powrdt wielkomocarstwowej rywalizacji migdzy Federacja
Rosyjska a Stanami Zjednoczonymi, stwierdzit, ze Ukraina, Motdawia oraz Gruzja
stang si¢ ,,polem bitwy” (battleground) w amerykansko-rosyjskiej ,,walce o wptywy™.

dekadzie XXI wieku, Wydawnictwo Fundacji na Rzecz Wspierania Edukacji i Rozwoju Samorzadnosci Wsrod
Mtodziezy Viribius Unitis, Katowice 2016, s. 42.

2 Wedhug Leksykonu wspotczesnych miedzynarodowych stosunkéw politycznych mocarstwo to ,,panstwo
zajmujace zwykle kluczowa role w stosunkach miedzynarodowych”. Jego status wyznacza wiele czynnikow,
takich wielko$¢ terytorium, potencjal wojskowy, potencjal technologiczny, potencjat demograficzny czy
charakter prowadzonej polityki zagranicznej. Zob. C. Mojsiewicz (red.), Leksykon wspoiczesnych migdzy-
narodowych stosunkow politycznych, Atla 2, Wroctaw 2007, s. 246.

3 Kategoria ta zostata wykorzystana przez pomystodawcow i organizatorow I Konsorcjum akade-
mickich zaktadow studiow strategicznych (i bezpieczenstwa). Autor rozumie przez nig sytuacje, w ktorej
dotychczasowa rywalizacja mocarstw przeksztatca si¢ w klasyczne uzycie sity zbrojnej migdzy nimi na duza
skale, ktoremu moze towarzyszy¢ wykorzystanie innowacyjnych metod walki (m.in. walka informacyjna,
dziatania w cyberprzestrzeni).

4 D. Trenin, The Ukraine Crisis and the Resumption of Great-Power Rivalry, Carnegie Moscow Center,
Moscow 2014, s. 1.
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David C. Gompert, Astrid Stuth Cevallos i Cristina L. Garafola z RAND Corporation
w 2016 1. opublikowali z kolei raport, w ktorym spekulowali na temat mozliwos$ci
wystgpienia konfliktu zbrojnego migdzy Stanami Zjednoczonymi a Chinska Republika
Ludowa. Wedtug nich zaangazowanie obu stron w regionalne spory, a takze koncentracja
ich znacznego potencjatu wojskowego na niewielkim obszarze w wypadku incydentu
badz powaznego kryzysu mogtoby doprowadzi¢ do konfrontacji zbrojnej miedzy
nimi®>. Wedtug raportu Global Peace Index 2016 widoczne jest natomiast zjawisko
rosngcej internacjonalizacji konfliktow zbrojnych na obszarze MENA®. W wojny na
tym obszarze bezposrednio zaangazowaly si¢ takie panstwa jak Stany Zjednoczone,
Rosja, Turcja i Iran w przypadku wojny w Syrii, a takze Arabia Saudyjska, Zjednoczone
Emiraty Arabskie, Kuwejt, Egipt, Bahrajn czy Sudan w przypadku wojny w Jemenie.
Sita rzeczy ro$nie wiec ryzyko nawet zupetnie niezamierzonych incydentow zbroj-
nych’, ktére moga si¢ przerodzi¢ w powazniejsze formy konfrontacji miedzy potegami
regionalnymi i globalnymi. Swiadczy o tym najlepiej niedawna wypowiedz rzecznika
Kremla Dmitrija Peskowa, ktory po nalocie amerykanskim na syryjskie lotnisko
wojskowe na poczatku kwietnia 2017 r. stwierdzit, ze ryzyko ,,kolizji” migdzy Rosja
a Stanami Zjednoczonymi zdecydowanie wzrosto®.

W tym konteks$cie warto zastanowi¢ si¢, co moze by¢ wyznacznikiem pozwala-
jacym zweryfikowaé glosy o rosngcym zagrozeniu ,,duzg” wojng? Najprosciej rzecz
ujmujac, aby odpowiedzie¢ na to pytanie, mozna wziag¢ pod uwage zaréwno trendy
ewolucji stosunkdéw migdzy mocarstwami w drugiej dekadzie XXI w., jak 1 wiele
wskaznikow ,,policzalnych™.

Wspomniane zjawisko rosngcej rywalizacji poteg o wplywy, szczegolnie wy-
razne w stosunkach migdzy Stanami Zjednoczonymi (czy szeroko rozumianym
Zachodem), Rosja i Chinami, jest uwarunkowane kilkoma grupami czynnikow. Po
pierwsze, wpltyw na to miato pojawienie si¢ efektéw wieloletnich reform gospodar-
czych i wojskowych w Rosji, ktore umozliwity Kremlowi skuteczniejsze zabieganie
0 swoje interesy w blizszym i dalszym $rodowisku miedzynarodowym. Wiadimir
Putin zdecydowanie wzmocnit potencjat Federacji Rosyjskiej, co pozwolilo jej zajaé
bardziej asertywne stanowisko wobec panstw NATO/UE w poréwnaniu z okresem
,jelcynowskim”!?, Po drugie, wplynat na to bez watpienia szybki rozwdj gospodarczy

5 Zob.D.C. Gompert, A.S. Cevallos, C.L. Garafola, War with China. Thinking Through the Unthinkable,
RAND Corporation 2016, s. III.

¢ Global Peace Index 2016, Institute for Economics and Peace 2016, s. 2.

7 Zob. M. Kaim, O. Tamminga, Russia s military intervention in Syria, ,,SWP Comments” 48, listopad
2015.

8 J. Griffiths, Kremlin: Risk of US-Russia collision in Syria ‘significantly increased’, CNN Politics,
7.04.2017, http://edition.cnn.com/2017/04/07/politics/russia-us-syria-strike/ (data dostgpu: 20.04.2017).

% 1Ich petng liste w ramach spotkania I Konsorcjum akademickich zaktadow studiow strategicznych
(i bezpieczenstwa) zaproponowat w swoim wystapieniu prof. zw. dr hab. Bolestaw Balcerowicz.

10" Zob. M. Lakomy, The game of Ukraine: Conflict in Donbass as an outcome of the multilayered
rivalry, ,,Politeja” 2016, nr 45, s. 301-302.
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i wojskowy ChRL!". Rowniez i w tym przypadku widoczna jest rosngca determinacija
Pekinu, jesli chodzi o realizacje swoich intereséw regionalnych w Azji Wschodniej
(pretensje terytorialne, budowa sztucznych wysp)'?, jak tez globalnych. Po trzecie,
mozna zaobserwowac¢ proces stopniowego ostabiania pozycji Standw Zjednoczonych,
a takze poteg zachodnioeuropejskich, a szerzej Unii Europejskiej, ktora od lat znaj-
duje si¢ w kryzysie. W przypadku USA rozpoczat si¢ on bez watpienia na poczatku
XXI w., wraz z zaangazowaniem w operacje wojskowe w Afganistanie w 2001 r. oraz
w Iraku od 2003 r. Szczegolnie ta druga, wysoce kontrowersyjna inwazja skierowana
przeciwko rezimowi Saddama Husajna sprawila, ze Stany Zjednoczone na wiele lat
»strategicznie utknety” na Bliskim Wschodzie. Mimo olbrzymiej przewagi nad resztg
Swiata w zasadzie pod kazdym wzgledem Waszyngton nie poradzit sobie ze skalg
probleméw, ktore wystepowaty w regionie'3. W konsekwencji doprowadzito to do
znacznego oslabienia prestizu i pozycji migdzynarodowej tego panstwa. W tym kontek-
$cie nawet Zbigniew Brzezinski zastanawiat sie, ,,jak to si¢ stato, ze USA zmarnowaty
niepowtarzalng szanse, ktorg dato im pokojowe zakoficzenie zimnej wojny”'4. Powazne
problemy dotknety réwniez Uni¢ Europejska. Ich punktem wyjscia, jak pisat Roman
Kuzniar, byto zatamanie finansowe 2008 r., ktére ujawnito ,,granice instytucjonalnej
zdolnosci Unii do szybkiego reagowania i podejmowania stanowczych decyzji”!>.
Utrata rownowagi w ,,motorze integracji europejskiej” w wyniku oslabienia pozycji
Francji, konflikt zbrojny na Ukrainie oraz kryzys migracyjny, wynikajacy zreszta
cze$ciowo z bledow samego Zachodu'®, takze miaty wymierny, negatywny wplyw
na spojnos¢ i skutecznos¢ UE.

Proces stopniowego ostabiania panstw obszaru transatlantyckiego zbiegt si¢
wiec w czasie z powolng odbudowg potencjatu i pozycji miedzynarodowej Federacji
Rosyjskiej oraz rosnacg potega ChRL. W tym kontekscie Kuzniar trafnie zauwazyl, ze

[...] kryzys Zachodu 2008 r. (i w latach nastgpnych) natozyt si¢ na tendencje bardziej
sekularne, polegajace na wzroscie potencjatu, roli, asertywnosci mocarstw i regionéw

11 Zob. J. Wuthnow, P.C. Saunders, Chinese military reforms in the age of Xi Jinping: Drivers, chal-
lenges, and implications, ,,China Strategic Perspectives” 2017, vol 10.

12° Zob. B. Dolven et al., Chinese Land Reclamation in the South China Sea: Implications and Policy
Options, CRS Report Prepared for Members and Committies of Congress, 18.06.2015; A. Modzelewski, Spor
o archipelagi na Morzu Potudniowochinskim a bezpieczenstwo Azji Wschodniej, ,,Forum Politologiczne”
2008, nr 8; J. Symonides, Spory terytorialne na Morzu Poludniowochinskim. Czy powrét ,,dyplomacji ka-
nonierek?”, ,,Stosunki Migdzynarodowe — International Relations” 2012, nr 46.

13" Zob. np. H. Berger, Hegemony under siege: The crisis of American power in the Middle East, ,,Saint
Louis University School of Law Journal” 2007, vol. 52.

14 Za: B. Goralczyk, Polska polityka zagraniczna w zmieniajgcym sie tadzie migdzynarodowym: co nam
umyka?, w: R. Zigba, T. Pawtuszko (red.), Polityka zagraniczna Polski w zmieniajqgcym sie tadzie miedzy-
narodowym: wybrane problemy, Uniwersytet Jana Kochanowskiego w Kielcach, Kielce 2016, s. 107.

15 R. Kuzniar, Europa i porzqdek miedzynarodowy, ,,Stosunki Migdzynarodowe — International Relations™
2014, nr 50, s. 54.

16 Szerzej na temat btedow Zachodu w interwencjach zbrojnych: M. Madej (red.), Wojny Zachodu.
Interwencje zbrojne panstw zachodnich po zimnej wojnie, Wydawnictwo Naukowe Scholar, Warszawa 2017.
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pozaeuropejskich, nie-zachodnich. W dominujacej w stosunkach mi¢dzynarodowych
narracji szybko przeszliSmy od tezy o post-american world do wizji post-western
world — do $wiata nie-zachodniego [...]. Wprawdzie mozna twierdzi¢, ze jest za wczes$-
nie, aby méwi¢ o zmierzchu Zachodu w sensie spenglerowskim, z pewno$cia mozemy
jednak moéwi¢ o zmierzchu dominacji Zachodu na §wiecie. Traci lub stracila ona swoje
gospodarcze, polityczne, demograficzne, moralne podstawy!”.

Rosnaca asertywno$¢ aktorow pozaeuropejskich stosunkowo szybko przeksztalcita
si¢ w zacigta rywalizacje miedzy, z jednej strony, Stanami Zjednoczonymi wspiera-
nymi z reguly (cho¢ nie we wszystkim) przez partnerow europejskich, a z drugiej,
niekoherentnym tandemem rosyjsko-chifskim. Jakkolwiek w wielu kwestiach Moskwa
i Pekin maja odmienne interesy, to taczy je podobne, krytyczne podejscie do uprzy-
wilejowanej pozycji Zachodu. W tym kontekscie od lat przedstawiciele srodowiska
naukowego stusznie wskazujg na rosnacy poziom kooperacji migdzy Federacja Rosyjska
i Chifiskg Republikg Ludowa'®.

Pierwszym powaznym sygnalem §wiadczacym o wejSciu w faze intensywnej
rywalizacji obu stron byl spor wokot uznania niepodlegtosci Kosowa przez wigk-
szo$¢ panstw zachodnich, co zostato ostro skrytykowane przez Federacj¢ Rosyjska.
Wiadimir Putin sugestywnie skomentowat ten ruch w wystapieniu telewizyjnym,
twierdzac: ,,oni nie przemysleli konsekwencji tego, co czynia [...] to jest kij o dwdch
koncach, i ten drugi koniec kiedy$ wroci i uderzy ich w glowe™'°. Stalo sie to szybciej,
niz mozna si¢ bylo spodziewa¢. W sierpniu 2008 r. Federacja Rosyjska z tatwoscia
»~rozegrata” separatyzmy kaukaskie przeciwko proamerykanskiej Gruzji. W wojnie tej
wykorzystala identyczna logike jak Zachod w przypadku Kosowa. Konflikt zakonczyt
si¢ krotkotrwatym kryzysem w relacjach na linii NATO-Federacja Rosyjska?’. Po
okresie odwilzy do kolejnych powaznych napi¢¢ doszio podczas arabskiej wiosny
w 2011 r. Kreml i ChRL wykazaty wowczas dobra wolg, umozliwiajac uchwalenie
rezolucji nr 1973 Rady Bezpieczenstwa ONZ, co stanowilo podstawe interwencji
Sojuszu PéInocnoatlantyckiego w Libii. Jednak sposob przeprowadzenia tej operacji,
wyraznie preferujacej jedna ze stron konfliktu, co wykraczato poza ramy rezolucji,
zostal ostro skrytykowany przez Moskwe i Pekin?!. Efektem przemian na Bliskim

17" R. Kuzniar, op. cit., s. 54-55.

18 Zob. E. Meick, China-Russia Military-to-Military Relations: Moving Toward a Higher Level of
Cooperation, U.S.-China Economic and Security Review Commission Staff Research Report, 20.03.2017.

19 Flashpoint: Separation anxiety, ,,Armed Forces Journal”, 1.04.2008, http://armedforcesjournal.com/
flashpoint-separation-anxiety/ (data dostgpu: 20.04.2017).

20 Zob. M. Lakomy, Geopolityczne nastepstwa wojny gruzirsko-rosyjskiej, ,,Przeglad Zachodni” 2010,
nr4,s. 179-199.

2l Zob. No UN mandate for Libyan ground operations, regime change — Lavrov, RT.com, 15.04.2011,
https://www.rt.com/politics/nato-russia-berlin-lavrov-rogozin/ (data dostepu: 20 04.2017); P. Goodenough,
Russia, China accuse west of exceeding UN resolution, making Libyan crisis worse, CNSNews.com,
29.03.2011, http://www.cnsnews.com/news/article/russia-china-accuse-west-exceeding-un-resolution-making-
-libyan-crisis-worse (data dostgpu: 20.04.2017).
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Wschodzie stala si¢ takze wojna domowa w Syrii, w ktdrej Rosja i Zachdd wsparty
przeciwne strony konfliktu??.

Relacje miedzy nimi weszty w faze powaznego kryzysu na przetomie 2013
12014 r. w wyniku wydarzen na Ukrainie. Wsparcie panstw NATO/UE dla rewolucji
na Euromajdanie, a takze rosyjska aneksja Potwyspu Krymskiego oraz udziat wojsk
Federacji w wojnie w Donbasie doprowadzily do zamrozenia stosunkdéw dwustronnych,
natozenia sankcji na Moskwe, a takze serii incydentow wojskowych. Racje miat Maciej
Ras, piszac, ze ,,podejmowane przez Zachdd i Federacje Rosyjska od konca 2013 roku
dziatania wzglgdem Ukrainy ujawnily istniejace miedzy nimi od dawna «systemowey
(«strategiczne») rozbiezno$ci”?. Niemal rownolegle doszto do poglebienia rywalizacji
obu stron na Bliskim Wschodzie, o czym $wiadczyta reakcja Waszyngtonu i Moskwy
na atak chemiczny w Ghoucie w 2013 r. Rosnace w nastepnych latach zaangazowanie
wojskowe panstw NATO (m.in. wystanie sit specjalnych USA do Syrii pod koniec
2015 r., interwencja turecka w 2016 r.) oraz Federacji (interwencja po stronie rezimu
al-Assada rozpoczeta we wrzesniu 2015 r.) Swiadczg o intensywnym $cieraniu si¢ ich
interesow w Lewancie?*, czego efektem ubocznym staly sie powazne incydenty woj-
skowe. Te z kolei stwarzajg ryzyko uzycia przemocy zbrojnej na wigkszg skale. Racje
miat wiec wspominany juz Dmitri Trenin, piszac w kontekscie wojny na Ukrainie,
ze ,,Rosja otwarcie kwestionuje porzagdek [migdzynarodowy — M.L.] zdominowany
przez Stany Zjednoczone”, w sytuacji, w ktorej jej wlasne zywotne interesy zostaty
zagrozone przez sily przyjazne USA?. Jego zdaniem,

konflikt amerykansko-rosyjski wptywa na system mi¢dzynarodowy, gdzie wielkomo-
carstwowe napigcia narastaja. W szczegolnosci, konfrontacja [ta — M.L.] moze wply-
na¢ na relacje amerykansko-chinskie poprzez stworzenie wysoce nieréwnego trojkata
Stany Zjednoczone—Chiny—Rosja, w ktérym to Chiny, a nie Stany Zjednoczone, b¢da
centralnym graczem?®.

Warto takze odnies¢ si¢ do wspomnianych wyzej wskaznikow ,,policzalnych”.
Mozna do nich zaliczy¢ wszelkie dane, ktore moglyby §wiadczy¢ o przygotowywa-
niu si¢ mocarstw do konfliktu zbrojnego na duzg skal¢ badz o rosngcym napigciu
militarnym migdzy nimi. Przede wszystkim za taki miernik nalezy uzna¢ zauwazalny

22 Zob. C. Philips, The Battle for Syria: International Rivalry in the New Middle East, Yale University
Press, London 2016.

3 M. Ra$, Polityka Rosji wobec Ukrainy i jej implikacje dla fadu migdzynarodowego w Europie, w:
M. Stolarczyk, K. Czornik, M. Lakomy (red.), Implikacje konfliktu ukrainskiego dla polityki zagranicznej
i bezpieczenstwa Polski, Regionalny Osrodek Debaty Migdzynarodowej, Katowice 2015, s. 113.

24 Zob. I. Rabinovich, The Russian-U.S. Relationship in the Middle East: A Five-Year Projection, Task
Force on U.S. Policy Toward Russia, Ukraine, and Euroasia, Carnegie Endowment for International Peace
2016.

%5 D. Trenin, The Ukraine Crisis and the Resumption of Great-Power Rivalry, Carnegie Moscow Center,
Moscow 2014, s. 24.

26 Tbidem, s. 25.
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wzrost naktadow finansowych na zbrojenia?’. Globalne wydatki militarne (w mld
USD) wzrastaty od potowy lat 90. XX w. az do przelomu pierwszej i drugiej dekady
XXIw., kiedy nastapita krotkotrwala stagnacja. W latach 2014-2016 doszto jednak do
ponownego, cho¢ niewielkiego w ujeciu globalnym wzrostu naktadow na zbrojenia?®.
Wedhug danych Jane’s Defence Budgets Report z grudnia 2016 r. obecnie nastepuje
znaczace przyspieszenie programow modernizacyjnych i podniesienie wydatkow na
ten cel wérdd poteg regionalnych i §wiatowych. Budzet wojskowy ChRL w latach
2010-2020 ma ulec podwojeniu do poziomu 233 mld dolaréw. Indie w 2016 r. wydaty
wigcej niz Rosja czy Arabia Saudyjska. Naktady Sojuszu Poétnocnoatlantyckiego jako
cato$ci wzrosty po raz pierwszy od 2010 r., w zwigzku z narastajacym zagrozeniem ze
strony tzw. Panstwa Islamskiego oraz napieciem w relacjach z Federacjg Rosyjskg®.
Intensywne programy modernizacyjne prowadzi takze Federacja Rosyjska. Wedtug
SIPRI w latach 2015-2016 jej wydatki wojskowe wzrosty 0 5,9%. Zasadniczy wzrost
naktadéw na ten cel zapowiada takze nowa amerykanska administracja Donalda
Trumpa (dodatkowe 54 mld dolar6w). Juz w 2016 r. USA wydaly o 1,7% wigcej niz
w 2015%. Co ciekawe, wedtug ostatnich doniesien ,,Frankfurter Allgemeine Zeitung”
nawet Niemcy, tradycyjnie przywiazujace niewielkg wage do rozwoju potencjatu
militarnego, przygotowuja si¢ do odbudowy zdolnosci swojej armii do dziatan w kla-
sycznym konflikcie zbrojnym?!. Wszystkie powyzsze dane jednoznacznie wskazujg na
to, ze panstwa o najsilniejszej pozycji na arenie migdzynarodowej przyktadaja coraz
wicksze znaczenie do wzmocnienia swojego potencjatu obronnego.

27 Warto zauwazy¢, ze zdaniem niektorych autorow pewien wptyw na ,,militaryzacje” stosunkow mig-
dzynarodowych maja szeroko pojete grupy interesu zwigzane z sektorem zbrojeniowym. Zob. np. I. Hossein-
-Zadeh, The Political Economy of U.S. Militarism, Palgrave Macmillan, New York 2006; M. Luehmann,
Lobbying Warfare: The Arms Industry’s Role in Building a Military Europe, Corporate Europe Observatory,
wrzesien 2011.

8 Military expenditure, Stockholm International Peace Research Institute: https://www.sipri.org/rese-
arch/armament-and-disarmament/arms-transfers-and-military-spending/military-expenditure (data dostgpu:
20.04.2017).

2 2016's $1.57 Trillion Global Defence Spend to Kick off Decade of Growth, IHS Markit Says, IHS
Markit, 12.12.2016, http://news.ihsmarkit.com/press-release/2016s-15-trillion-global-defence-spend-kick-
-decade-growth-ihs-markit-says (data dostgpu: 20.04.2017).

30 Zob.: W. Wator, Wzmacnianie potencjatu obronnego Polski na podstawie wnioskéw z konfliktu ukra-
inskiego, w: M. Stolarczyk, K. Czornik, M. Lakomy (red.), Implikacje konfliktu ukrainskiego dla polityki
zagranicznej i bezpieczenstwa Polski, op. cit., s. 216-218; Military expenditure (% of GDP), The World Bank,
http://data.worldbank.org/indicator/MS.MIL.XPND.GD.ZS (data dostgpu: 25.04.2017); 2016 s $1.57 Trillion
Global Defence Spend to Kick off Decade of Growth, IHS Markit Says, IHS Markit, 12.12.2016, http://news.
ihsmarkit.com/press-release/2016s-15-trillion-global-defence-spend-kick-decade-growth-ihs-markit-says
(data dostgpu: 25.04.2017); Russian military budget, GlobalSecurity, http://www.globalsecurity.org/military/
world/russia/mo-budget.htm (data dostepu: 25.04.2017); World military spending: Increases in the USA and
FEurope, decreases in oil-exporting countries, Stockholm International Peace Research Institute, 24.04.2017,
https://www.sipri.org/media/press-release/2017/world-military-spending-increases-usa-and-europe (data
dostepu: 25.04.2017).

31U J. Palowski, Niemcy: ,, Bég wojny” wraca do lask, reforma Bundeswehry — do kosza [KOMENTARZ],
Defence24.pl, 24.04.2017, http://www.defence24.pl/584576,niemcy-bog-wojny-wraca-do-lask-reforma-
-bundeswehry-do-kosza-komentarz (data dostgpu: 25.04.2017).
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Po drugie, o rosnagcym napigciu wojskowym moze swiadczy¢ liczba oraz charakter
manewréw wojskowych. W ostatnich latach, a szczeg6lnie od momentu wybuchu
wojny na Ukrainie, mozna odnotowa¢ intensyfikacj¢ ¢wiczen przeprowadzanych
przez armie najwazniejszych aktorow, takich jak panstwa NATO, Rosja i Chiny.
W ciagu tylko pierwszych dziewigciu miesigey 2015 r. sity zbrojne Federacji Rosyjskiej
przeprowadzily ich ok. 4000, czyli o 500 wigcej niz w 2014 r. Wérdd nich nalezy
wymieni¢ pig¢ inspekcji gotowosci bojowej oraz jedno ¢wiczenie obejmujace obszar
ok. 12 mln km?. W najwiekszych manewrach wzieto udziat ok. 155 tys. zotierzy32.
Co ciekawe, decydenci na Kremlu nie starajg si¢ nawet ukry¢, jaki jest ich cel.
Przyktadowo, w ramach Kaukaz 2016 ¢wiczono obrong ,,Federacji Pénocnej”, za-
atakowanej przez ,,Panstwo Zachodnie™3?. Warto podkresli¢, ze rownolegte manewry
sit Sojuszu Pénocnoatlantyckiego byly z regulty duzo mniejsze pod wzgledem liczby
biorgcych w nich udziat zohierzy**. Niemniej jednak rowniez w ramach NATO w ostat-
nich latach mozna zauwazy¢ intensyfikacje wspolnych ¢wiczen, o czym $wiadczyto
m.in. rodzime przedsigwzigcie Anakonda-2016, w ktérym wzigto udziat ok. 31 tys.
zohierzy z 18 panstw organizacji. Byly to najwicksze manewry wojsk Sojuszu od
konca zimnej wojny>?. Trend ten potwierdza rowniez rosyjsko-chinskie porozumienie
z 2016 r., ktére przewidywato zwickszenie liczby wspdlnych ¢wiczen wojskowych
w stosunku do roku poprzedniego®.

Po trzecie, wskaznikiem rosngcego napigcia miedzy mocarstwami jest liczba
wystepujacych migdzy nimi incydentéw militarnych. Od wybuchu wojny na Ukrainie
mozna zaobserwowac zdecydowany ich wzrost, przede wszystkim na linii Rosja—
NATO. Tylko migdzy marcem 2014 r. a marcem 2015 r. doszto az do 66, gtownie
powietrznych, incydentéw wojskowych migdzy Federacjg Rosyjska a krajami Sojuszu
Potnocnoatlantyckiego®’. Byt to zauwazalny wzrost w stosunku do okresu wczes-
niejszego, jesli chodzi zardwno o ich skale, jak 1 potencjalne konsekwencje. Rosnace
ryzyko ich eskalacji do poziomu wojny stalo si¢ szczegdlnie widoczne od momentu

32 C. Harress, Russian military defense drills 2015: 4,000 exercises by armed forces conducted this year,
up from 2014, ,International Business Times” 29.09.2015, http://www.ibtimes.com/russian-military-defense-
-drills-2015-4000-exercises-armed-forces-conducted-year-2014-2118576 (data dostgpu: 25.04.2017).

3 AM. Dyner, ,, Kaukaz 2016 kolejnym testem rosyjskich sit zbrojnych, ,,Biuletyn PISM” 2016, nr 63,
s. 1.

34 J. Bender, Russia’s military exercises are WAY bigger than NATO s, Business Insider, 26.02.2015,
http://www.businessinsider.com/russias-military-exercises-are-way-bigger-than-natos-2015-2?IR=T (data
dostepu: 25.04.2017).

35 A. Duval Smith, Nato countries begin largest war game in eastern Europe since cold war, ,,The
Guardian”, 6.06.2016, https://www.theguardian.com/world/2016/jun/06/nato-launches-largest-war-game-
-in-eastern-europe-since-cold-war-anaconda-2016 (data dostgpu: 25.04.2017).

36 F.-S. Gady, China and Russia to increase number of military exercises in 2016, ,,The Diplomat”,
28.04.2016, http://thediplomat.com/2016/04/china-and-russia-to-increase-number-of-military-exercises-
-in-2016/ (data dostgpu: 25.04.2017).

37 T. Frear, List of Close Military Encounters Between Russia and the West, March 2014-March 2015,
European Leadership Network, http://www.europeanleadershipnetwork.org/medialibrary/2015/03/11/4264
a5a6/ELN%20Russia%20-%20West%20Full%20List%200f%20Incidents.pdf (data dostgpu: 25.04.2017).
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rozpoczecia rosyjskiej interwencji zbrojnej w Syrii we wrzesniu 2015 r. Doprowadzita
ona bowiem do serii incydentéw z Turcjg, ktorych apogeum stato si¢ zestrzelenie
rosyjskiego bombowca Su-24M 24 listopada 2015 r. przez tureckie mysliwce. Jego
efektem byl znaczny wzrost napiecia na linii Moskwa—Ankara®. Po dtuzszej przerwie
w ostatnich miesigcach zaczeto dochodzi¢ rowniez do incydentow wojskowych miedzy
sitami amerykanskimi i chinskimi w Azji Wschodniej, przyktadowo w lutym 2017 r.
nad Morzem Potudniowochifiskim®. Napigcie militarne ro$nie takze w kontaktach
migdzy innymi mocarstwami. Swiadcza o tym regularne starcia graniczne miedzy
Indiami a Pakistanem. Wzrost natezenia incydentéw wojskowych w ostatnich latach
dowodzi rosnacej determinacji poteg, jesli chodzi o uzycie srodkéw wojskowych do
realizacji interesOw w §rodowisku miedzynarodowym.

Po czwarte wreszcie, wskaznikiem $wiadczgcym o narastajgcej rywalizacji mo-
carstw jest rozbudowa ich zagranicznej obecnosci wojskowej. W przypadku Standéw
Zjednoczonych utrzymywanie sit zbrojnych w wybranych czes$ciach globu jest statym
elementem ich polityki bezpieczenstwa (ponad 150 tys. zotierzy poza granicami kraju
w pazdzierniku 2015 1.)*. Jeszcze w 2013 r. zwracano uwage na trend stale zmniejsza-
jacej sie obecnosci wojskowej USA w Europie*!. W wyniku wojny na Ukrainie oraz
decyzji szczytu NATO w Warszawie ulegl on jednak zahamowaniu, o czym §wiadczy
rozmieszczenie dodatkowych sit amerykanskich w Europie Srodkowej*2. Od dtuzszego
czasu widoczna jest takze nasilajgca si¢ aktywnos$¢ rosyjskich sit zbrojnych poza
granicami Federacji. Poza oczywistym casusem Potwyspu Krymskiego, zaanektowa-
nego przez Kreml na poczatku 2014 r., nalezy wskaza¢ na wspomniane, zaskakujace
rozpoczecie operacji w Syrii oraz dzialania w Donbasie*’. Pierwszg zagraniczng baze
wojskowa w Dzibuti zatozyla takze Chinska Republika Ludowa, co wedlug doniesien
medialnych budzi spore obawy decydentéw amerykanskich zwigzane ze zwigkszonymi
zdolno$ciami operacyjnymi Chinskiej Armii Ludowo-Wyzwolenczej*.

B Turkey shoots down Russian warplane on Syria border, BBC News, 24.11.2015, http://www.bbc.
com/news/world-middle-east-34907983 (data dostepu: 26.04.2017).

¥ L. Dearden, US and Chinese military planes in ‘unsafe’ encounter over contested South China Sea,
,Independent”, 10.02.2017, http://www.independent.co.uk/news/world/asia/us-chinese-military-plane-
-south-china-sea-one-china-policy-unsafe-encounter-donald-trump-xi-jinping-a7572681.html (data dostgpu:
26.04.2017).

40 J. Zorthian, H. Jones, This graphic shows where U.S. troops are stationed around the World, ,,Time”,
16.10.2015, http://time.com/4075458/afghanistan-drawdown-obama-troops/ (data dostepu: 26.04.2017).

41 M.J. Lostumbo et al., Overseas Basing of U.S. Military Forces. An Assessment of Relative Costs and
Strategic Benefits, RAND, Santa Monica 2013, s. 290-291.

4 M. Hertling, More US troops in Europe — a timely move, CNN, 14.01.2017, http://edition.cnn.
com/2017/01/14/opinions/more-us-troops-in-europe-timely-move-hertling/ (data dostepu: 26.04.2017).

4 Zob. P. Rogers, R. Reeve, Russia’s intervention in Syria: Implications for Western engagement,
,,Global Security Briefing”, pazdziernik 2015.

4 A.Panda, The Chinese navy s Djibouti base: A ‘support facility'or something more?, ,,The Diplomat”,
27.02.2017, http://thediplomat.com/2017/02/the-chinese-navys-djibouti-base-a-support-facility-or-something-
-more/ (data dostgpu: 26.04.2017).
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Powyzsze rozwazania dowodzg, ze intensywno$¢ rywalizacji Zachodu oraz Rosji
i Chin w ostatnich latach wzrasta. Swiadcza o tym zaréwno ewolucja relacji mocarstw
w ostatnich latach, jak i przedstawione wyzej wskazniki obiektywne. W drugiej deka-
dzie XXI w. nie tylko wracajg one do intensywnych zbrojen i ¢wiczen wojskowych,
co moze $wiadczy¢ o przygotowaniach do konfliktu zbrojnego na duzg skale, ale
takze rozbudowuja obecnos$¢ militarng poza swoimi granicami, co dowodzi rosnacej
determinacji do obrony swoich intereséw w srodowisku miedzynarodowym. Jest to
szczegblnie widoczne na obszarze Europy Srodkowo-Wschodniej, Bliskiego Wschodu
1 Azji Wschodniej. Rosngce napigcie wojskowe migdzy nimi potwierdza liczba incy-
dentow militarnych, ktore potencjalnie zawsze stwarzajg ryzyko zastosowania szeroko
rozumianej przemocy zbrojnej na wickszg skale.

W tym kontek$cie powstaje jednak pytanie, czy wszystkie omowione powyzej
tendencje pozwalajg stwierdzi¢, ze sytuacja migdzynarodowa dojrzewa do wybuchu
do kolejnej ,,duzej” wojny? Nie ulega watpliwos$ci, ze mocarstwa coraz energiczniej
zabiegajg o ochrong swoich interesow w przestrzeni migdzynarodowej, wykorzystujac
przy tym rozmaite Srodki militarne i pozamilitarne. Potwierdza si¢ tez teza o rosnacej
asertywnosci mocarstw ,,wschodzacych” w stosunku do stabnagcego Zachodu. Niemnigj
jednak wydaje sie, ze zagrozenie uzyciem zorganizowanej przemocy zbrojnej migedzy
wielkimi mocarstwami, jakkolwiek wzrosto, nadal jest mato prawdopodobne. Liczba
incydentéw wojskowych oraz intensywne programy modernizacyjne §wiadczg o na-
pieciu, ktore moze, ale wcale nie musi przeksztalci¢ si¢ w uzycie przemocy zbrojnej
na duza skale. Istnieje bowiem wiele czynnikow, ktére zgodnie z klasyczng mysla
clausewitzkowska powstrzymuja globalnych graczy przed odwotaniem si¢ do otwartej
wojny w obliczu potencjalnych, olbrzymich strat, ktorych nie zrownowazytyby jakie-
kolwiek zyski. Wérod nich nadal najwieksze znaczenie zachowuje M.A.D.* Mimo
budowy tarczy antyrakietowej przez Stany Zjednoczone oraz rozwoju systemow
przeciwrakietowych w Federacji Rosyjskiej i ChRL nie mozna jeszcze méwi¢ na tym
etapie o rozpadzie systemu wzajemnie zagwarantowanego zniszczenia, co wynika nie
tylko z nadal niewielkiej ilosci wdrozonych rozwigzan tego typu, jak i ich trudnej do
oceny skuteczno$ci. Systemy przeciwrakietowe stanowia dzi$ raczej bron ,,0statniej
szansy”, a nie instrument, ktéry pozwala uzyska¢ pewnos$¢ zabezpieczenia swojego
terytorium przed atakiem atomowym.

Co za tym idzie, wydaje si¢, ze ze wzgledu na proces coraz intensywniejszego
$cierania si¢ interesdéw mocarstw w Srodowisku migdzynarodowym, a jednoczesnie
zbyt powazne konsekwencje odwotania si¢ do klasycznych instrumentéw wojskowych,
bedg si¢ one staraty dziatac ,,ponizej progu otwartej wojny”. Jest to jednak rozwigzanie
tylko pozornie bezpieczniejsze, gdyz, jak stusznie zauwazyt Bolestaw Balcerowicz,

4 H.D. Sokolski (ed.), Getting MAD: Nuclear Mutual Assured Destruction, Its Origins and Practice,
Strategic Studies Institute, U.S. Army War Colllege, Carlisle 2004, s. V.
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,.granice miedzy tym, co jest wojng, a tym, co wojna nie jest, sa nieostre i ptynne”°.

Tym samym aktywno$¢ uznawana przez jedng strone za stricte pozamilitarng, przez
druga moze zosta¢ zinterpretowana jako agresja zbrojna. Co za tym idzie, uzycie
niestandardowych srodkéw oddzialywania na innych uczestnikéw stosunkéw mie-
dzynarodowych moze prowadzi¢ do nieprzewidywalnych nastgpstw, generujacych
powazne straty dla wszystkich zainteresowanych stron.

Przemoc czy ,,nie-przemoc” w stosunkach miedzynarodowych?

Srodki ,,ponizej progu wojny” (otwartej agresji zbrojnej), o ktorych byta mowa
wyzej, mozna zaobserwowaé w dziataniach mocarstw juz obecnie, o czym $wiadczy
zreszta ostatnio niezwykle popularny w $srodowisku naukowym termin wojny hybry-
dowe;j. Najogolniej oznacza on zastosowanie nickonwencjonalnych metod zwalczania
przeciwnika. Bardzo ciekawa charakterystyke tego zjawiska przedstawit Szef Sztabu
Generalnego Sit Zbrojnych Federacji Rosyjskiej Walerij Gierasimow. Uwazal on, ze
w XXI w. zanika granica mi¢dzy wojng a pokojem, a co za tym idzie, wojny beda
przebiegaty wedlug wczesdniej niespotykanego schematu. W jego ocenie zmienity si¢
zasady prowadzenia wojen, gdyz zdecydowanie wzrosta rola niemilitarnych srodkow
dziatan wojennych, takich jak instrumenty polityczne, ekonomiczne, a takze dziatania
informacyjne. Istotne w jego mniemaniu jest takze uzycie sit specjalnych?’.

Koncepcja ta doczekata si¢ wdrozenia przez rosyjskich decydentow, czego wyra-
zem byly dziatania Federacji na Ukrainie w 2014 i 2015 r. Uzycie nieoznakowanych
oddziatow, ktore dokonaty aneksji Krymu (tzw. zielone ludziki), a takze wykorzystanie
separatyzmu lokalnego w Donbasie w celu destabilizacji wewnetrznej Ukrainy udo-
wodnito, ze wojna hybrydowa moze skutecznie paralizowa¢ klasyczne mechanizmy
bezpieczenstwa. W przypadku Krymu, dziatajac w sposob niestandardowy, Rosja byta
w stanie zablokowac i rozbroi¢ armi¢ ukrainska na jej wlasnym terytorium, bez strat
po stronie swojej lub przeciwnika. Jesli chodzi zas o Donbas, sposéb wykorzystania
armii rosyjskiej w charakterze ,,nieoficjalnego” wsparcia dla rebeliantow pozwolit
unikna¢ ryzyka bezposredniej wojny z Ukraing, a tym samym powazniejszych sankcji
ze strony panstw zachodnich®S.

Na wojny hybrydowe naktada si¢ niejako zjawisko konfliktow typu proxy*, ktore
stanowig uboczny efekt rywalizacji panstw o wplywy w srodowisku mi¢dzynaro-
dowym. Nie ulega watpliwosci, ze s3 one interesujagcym i dogodnym instrumentem

4 B. Balcerowicz, Czym jest wspolczesna wojna?, Uniwersytet Warszawski, files.pwi.edu.pl/files/
balcerowicz.doc (data dostepu: 26.04.2017).

47 Warto podkresli¢, ze nie uzyt on jednak kategorii ,,wojny hybrydowej”. Zob. L. Skoneczny, Wojna
hybrydowa —wyzwanie przysztosci? Wybrane zagadnienia, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2015,
wydanie specjalne, s. 43—44.

48 Zob. np. B. Renz, H. Smith, Russia and hybrid warfare. Going beyond the label, ,,Papers Aleksanteri”
2016, vol. 1.

49 Zob. A. Mumford, Proxy warfare and the future of conflict, ,,The RUSI Journal” 2013, vol. 158.
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zabiegania o wlasne interesy, umozliwiajg bowiem konfrontacje z rywalem bez ryzyka
wybuchu klasycznej wojny. Wspotczesnie w wielu miejscach mozna zaobserwowaé
wykorzystanie konfliktow etniczno-religijnych przez regionalne i globalne potegi dla
swoich partykularnych celow. Jest to szczegodlnie widoczne w Syrii, o dominacj¢ nad
ktora od lat rywalizuja zaréwno potegi bliskowschodnie (Turcja, Arabia Saudyjska,
Iran), jak i Stany Zjednoczone oraz Rosja>’. Podobny kontekst maja rowniez zmagania
w Jemenie®!, a takze wedtug niektorych komentatorow, na Ukrainie’?.

Oprocz niestandardowego uzycia sil zbrojnych mozna wskaza¢ na wiele innych
sposobow szkodzenia potencjalnym rywalom, ktore umykaja klasycznym definicjom
wojny. Jednym z nich sg z pewno$cig ataki teleinformatyczne. Cyberprzestrzen jest
powszechnie uznawana za pigty teatr wojny, obok ladu, morza, przestrzeni powietrznej
oraz przestrzeni kosmicznej>. Niemniej jednak nadal istnieja powazne rozbieznosci co
do interpretacji i reagowania na incydenty teleinformatyczne z punktu widzenia norm
prawa mig¢dzynarodowego oraz tradycyjnych mechanizmow bezpieczenstwa. Co prawda
Stany Zjednoczone nie wykluczajg odpowiedzi kinetycznej na atak komputerowy>*,
a Sojusz Péinocnoatlantycki uznaje, ze obecnie istniejagce normy prawa mi¢dzyna-
rodowego regulujg rowniez wymiar cyberprzestrzenny. Nie oznacza to jednak, ze
stanowisko to podzielajg inne mocarstwa, co zasadniczo komplikuje odpowiedz na
takie incydenty i poglebia dezorientacje, czy wrecz chaos, jesli chodzi o interpretacje
przepiséw prawa mi¢dzynarodowego w takich sytuacjach. Przyktadowo Ministerstwo
Obrony Chinskiej Republiki Ludowej oskarzone przez USA o udzial w cyberatakach
wymierzonych w amerykanskie instytucje w 2013 r. odpowiedziato, ze nie ma przy-
jetej przez wszystkich uczestnikow stosunkéw migdzynarodowych definicji ,,ataku
hakerskiego”, ktora odrozniataby go od codziennego zbierania informacji online’®.

Powyzsze rozbiezno$ci wynikaja z samej natury cyberprzestrzeni. Jest ona do-
meng ,,aterytorialng” i ,,ageograficzng”, co stwarza problemy atrybucji, czyli wiasci-
wej identyfikacji sprawcow oraz oceny ich motywéw. Nie funkcjonuje w niej takze
wywiad strategiczny, a system wzajemnie zagwarantowanego zniszczenia (M.A.D.)
z reguty nie dziata. Ponadto ataki w cyberprzestrzeni sg zwykle zdecydowanie tansze
niz uzycie konwencjonalnych sit zbrojnych. Obrona przed nimi musi natomiast nie

30 Zob. C. Philips, op. cit.

31 M. El Ghamari, Jemen — the proxy war, ,,Securitologia” 2015, vol. 2.

32 F. Bryjka, Rosyjska wojna zastgpcza w Donbasie, ,,Ante Portas — Studia nad Bezpieczefistwem™ 2016,
nr 6.

33 K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie XXI wieku, ,,Bezpieczenstwo Narodowe”
2011, nr 1.

3 D. Alexander, U.S. reserves right to meet cyber attack with force, Reuters, 15.11.2011, http://www.
reuters.com/article/us-usa-defense-cybersecurity-idUSTRE7AF02Y20111116 (data dostgpu: 27.04.2017);
M. Libicki, Cyberspace in Peace and War, Annapolis 2016, s. 265.

35 Zob. M.N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge
University Press, Cambridge 2013.

36 China says U.S. hacking accusations lack technical proof, Reuters, 20.02.2013, http://www.reuters.
com/article/us-china-hacking-idUSBRE91106120130220 (data dostgpu: 27.04.2017).
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tylko przeciwdziala¢ samym wtamaniom, ale takze najpierw je wykry¢, co nie zawsze
jest sprawa oczywista. Wszystkie te cechy sprawiaja, ze cyberprzestrzen stanowi od
lat domene rosnacej rywalizacji panstw®’.

Realizacja interesoOw rzadéw za pomocg dziatan w cyberprzestrzeni moze przybie-
ra¢ rézne formy. Powotanie USCYBERCOM w 2009 r. stato si¢ symbolem procesu
militaryzacji tej domeny, co dowodzi, ze sity zbrojne przygotowuja si¢ do uzycia
atakéw komputerowych w ramach operacji wojskowych. Pierwsze przyktady takich
przedsiewziec juz obserwowaliSmy (operacja Orchard w 2007 r.)*8. Pafistwa moga
jednak przeprowadza¢ takze ataki o charakterze cyberterrorystycznym badz cyber-
szpiegowskim, reakcja na ktore jest juz mniej oczywista. Czegsto wykorzystywanym
przez rzady instrumentem sg réwniez obywatele, inspirowani do organizacji kampa-
nii haktywistycznych online na whasng reke (,,haktywizm patriotyczny”). Swietnym
przyktadem realizacji intereséw narodowych wtasnie w ten sposob byly masowe ataki
komputerowe przeciwko Estonii w 2007 r., ktorych zrodtem byli rosyjscy obywatele®.

W tym kontekscie wydaje si¢, ze zjawisko rywalizacji, a nawet konfrontacji mo-
carstw w cyberprzestrzeni bedzie narasta¢, gdyz umozliwia ona diametralnie rézne
jako$ciowo dziatania, zard6wno powyzej, jak i ponizej progu wojny. Dowodzi tego wiele
przyktadéw z ostatnich lat, w tym regularne wtamania chinskich specjalistéw do sieci
amerykanskich korporacji oraz instytucji rzadowych, a takze rewelacje przekazane
przez Edwarda Snowdena na temat aktywno$ci NSA. Najlepszym jednak przyktadem
skutecznosci takich niestandardowych srodkéw oddziatywania na rywali w ostatnich
miesigcach byly glosne incydenty teleinformatyczne w trakcie kampanii prezyden-
ckiej w Stanach Zjednoczonych. Uzyskanie przez rosyjskich hakeréw dostepu do
komputeréw Partii Demokratycznej (operacja Grizzly Steppe)® moglo mie¢ wptyw
na dynamike kampanii oraz jej wyniki®'.

Innym instrumentem, ktory byl, jest i zapewne nadal bedzie masowo wykorzy-
stywany przez mocarstwa do wywierania pozadanego wptywu na rywali, jest walka
informacyjna®?. Krzysztof Liedel stusznie zauwazyl, ze wspotczes$nie informacja

57 Zob. M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspolpracy paristw, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2015.

38 J. Jun, S. LaFoy, E. Sohn, North Korea'’s Cyber Operations. Strategy and Responses, Center for
Strategic & International Studies 2015, s. 21.

% Zob. M. Lakomy, Zagrozenia dla bezpieczenstwa teleinformatycznego parstw — przyczynek do typo-
logii, ,,E-Politikon” 2013, nr 6, s. 119.

60 Zob. Grizzly Steppe — Russian Mailicious Cyber Activity, NCCIC, Federal Bureau of Investigation,
29.12.2016.

61 ML.A. Piotrowski, Intelligence reports on Russian interference in the U.S. presidential election, ,,PISM
Bulletin” 2017, nr 8.

62 Wedtug Piotra Sienkiewicza jest to ,,catoksztalt dzialan ofensywnych i defensywnych koniecznych
do uzyskania przewagi informacyjnej nad przeciwnikiem i osiggnig¢cia zamierzonych celéw militarnych
(politycznych)”. Za: P. Sienkiewicz, Wizje i modele wojny informacyjnej, w: L.H. Haber (red.), Spoteczenstwo
informacyjne — wizja czy rzeczywistos¢?, t. 1, AGH Uczelniane Wydawnictwo Naukowo-Dydaktyczne,
Krakow 2003, s. 375.
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,.staje si¢ podstawowym 1i strategicznym zasobem™®*. Ma ona kluczowe znaczenie
dla dziatan politycznych, gospodarczych oraz wojskowych wszystkich uczestnikdéw
stosunkow miedzynarodowych. Nie moze dziwi¢ wigc fakt, ze coraz powszechniej
stosuje si¢ rdzne zorganizowane zabiegi propagandowe, majgce na celu modyfikacje
ich zachowan. Za najdogodniejszg obecnie ptaszczyzng prowadzenia takich operacji
informacyjnych nalezy uznaé cyberprzestrzen, co wynika z ilosci dostgpnych w nie;j
wzajemnie potgczonych kanatow komunikacji, jej multimedialno$ci, liczby potencjal-
nych odbiorcéw (3,6 mld internautéw), a takze niewielkiej kontroli nad zamieszczanymi
tam tre§ciami. Skutecznos$ci walki informacyjnej w przestrzeni teleinformatyczne;j
dowodzg m.in. wspomniane dzialania rosyjskie w trakcie wyboréw prezydenckich
w Stanach Zjednoczonych w 2016 1.%4, jak rowniez bezprecedensowa pod wzgledem
skali oddziatywania kampania cyberdzihadystyczna tzw. Panstwa Islamskiego od
2014 1.9 W tym kontekscie Witold Sokata trafnie stwierdzit, ze ,,nie negujac znaczenia
1 grozby klasycznego oddzialywania militarnego, warto dostrzegaé ryzyka zwigzane
z walkg informacyjng, a precyzyjniej, z manipulowaniem informacja. Dziatania
takie, dokonywane na skal¢ masowa, juz od pewnego czasu (na razie niesmiato, ale
jednak coraz bardziej serio) zaczyna si¢ nazywacé — per analogiam — MMW, czyli
Mass Manipulation Weapon. Po polsku: Bron Masowej Manipulacji”®. Stuszno$¢
ma tez Fred Schreier, twierdzac, ze ,,skuteczne operacje informacyjne wykorzystuja
potege informacji do wsparcia innych instrumentéw narodowej potegi, co skutkuje
osiggnieciem narodowych celow mniejszym naktadem krwi i pieniedzy”®’. Znaczna
role w tych dziataniach odgrywaja wielkie o$rodki medialne, ktore czestokro¢ biorg
udziat w operacjach informacyjnych wymierzonych w potencjalnych lub rzeczywistych
rywali. Stato si¢ to widoczne m.in. w trakcie konfliktu na Ukrainie®®.

Wreszcie coraz czgsciej eksperci dyskutujg nad mozliwoscig wykorzystania przez
rzady nasilajgcych si¢ wspotczesnie ruchdw migracyjnych w charakterze niestan-
dardowego, pozamilitarnego §rodka wywierania pozagdanego wptywu na wybranych
uczestnikéw stosunkow migdzynarodowych. W ostatnich latach mozna wskaza¢ co
najmniej jeden taki przyktad. Jest nim szantaz wtadz Turcji wobec Unii Europejskiej
w trakcie obecnego kryzysu ,,uchodzczego”. Ankara wielokrotnie grozita bowiem
zerwaniem porozumienia z 18 marca 2016 r. w sprawie zmniejszenia liczby migrantow

63 K. Liedel, Bezpieczenstwo informacyjne parstwa, w: idem (red.), Transsektorowe obszary bezpie-
czenstwa narodowego, Difin, Warszawa 2011, s. 47.

% M.A. Piotrowski, op. cit.

% Zob. A. Hoffman, Y. Schweitzer, Cyber jihad in the service of the Islamic State (ISIS), ,,Strategic
Assessment” 2015, vol. 18.

% W, Sokata, Wspdiczesna edukacja — tarczq przeciw BMM (Broni Masowej Manipulacji)?, w: K. Liedel,
P. Piasecka, T.R. Aleksandrowicz (red.), Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce
informacji, Warszawa 2014, s. 63.

7 F. Schreier, On Cyberwarfare, ,DCAF Horizon 2015 Working Paper” 2012, vol. 7, s. 23.

% S. Ennis, Russia in ‘information war’ with West to win hearts and minds, BBC, 16.09.2015, http://
www.bbc.com/news/world-europe-34248178 (data dostepu: 27.04.2017).
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dostajacych si¢ z Turcji do Europy®’, co $wiadczy o instrumentalnym podejsciu do
tego zagadnienia. W tym kontekscie powstaje wigc pytanie, czy inne panstwa nie beda
korzystaly z tych doswiadczen? Naptyw migrantéw w pewnych sytuacjach mozna
bowiem inspirowac lub ,.kanalizowa¢” w wybranym kierunku. Mozna takze wyko-
rzysta¢ juz wystepujace ruchy migracyjne, na przyktad w celu destabilizacji sytuacji
wewnetrznej krajow docelowych. Zwrécit na to uwage m.in. Witold Repetowicz, ktory
wskazal na potencjalng uzytecznos¢ takich srodkéw w polityce Federacji Rosyjskie;j,
borykajacej sie z rosngcg liczbg migrantow z Bliskiego Wschodu i Azji Centralnej”.
Coraz cze¢$ciej wspomina si¢ takze o wykorzystaniu tego niestandardowego $rodka
przez tzw. Panstwo Islamskie, ktore wymuszajac swoimi dziataniami wzmozone ruchy
migracyjne w kierunku Europy, jednoczesnie wykorzystuje je do przerzutu cztonkéw
organizacji na terytoria pafistw cztonkowskich NATO/UE"!.

Zakonczenie

Wszystkie scharakteryzowane wyzej tendencje dowodza, ze w ostatnich latach na-
stapita wyrazna intensyfikacja rywalizacji mocarstw, zaréwno tych ,,schodzacych”, jak
i,,wschodzacych”, ktére z wigksza determinacja bronig swoich intereséw w srodowisku
miedzynarodowym oraz czynig przygotowania do ewentualnego konfliktu zbrojnego
na duza skale. Swiadcza o tym m.in. wojny zastepcze toczone przez Zachod i Rosje na
Ukrainie oraz w Syrii, jak rowniez liczba powaznych incydentow wojskowych, ktérym
towarzyszy wzrost nakladéw na zbrojenia. Ryzyko uzycia zorganizowanej przemocy
przeciwko sobie silg rzeczy musiato wigc wzrosngé, tym bardziej ze decydenci nie
zawsze sg $wiadomi potencjalnych konsekwencji swoich dziatan dla bezpieczenstwa
mig¢dzynarodowego.

Niemniej jednak wydaje si¢, ze widmo bezposredniej, konwencjonalnej wojny
mig¢dzy Zachodem a ChRL i/lub Rosja jest nadal bardzo odlegte (cho¢ nie da si¢ go
wykluczy¢), jesli wezmie si¢ pod uwage konsekwencje takiego konfliktu dla bezpie-
czenstwa migdzynarodowego. Mimo powolnego rozwoju systemow obrony antyba-
listycznej, system M.A.D. nadal bowiem ,,studzi” konfrontacyjne zapgdy mocarstw.
W tej sytuacji sa one zmuszone poszukiwa¢ innych, zastgpczych sposobdéw obrony
swoich interesé6w i wywierania wplywu na potencjalnych lub rzeczywistych rywali,
ktére nie wigzatyby si¢ z ryzykiem przekroczenia ,,progu wojny”. Stad tez wlasnie
wspomniane proxy wars, rosyjski sukces ,hybrydowego” uzycia sit zbrojnych na

" Turcja grozi anulowaniem umowy z Unig w sprawie migrantéw, TVN24, 16.03.2017, http://www.
tvn24.pl/wiadomosci-ze-swiata,2/kryzys-imigracyjny-w-europie-turcja-grozi-anulowaniem-umowy, 723926.
html (data dostepu: 27.04.2017).

70 W. Repetowicz, Migracja narzedziem wojny hybrydowej. Rosja zaatakuje Polske bronig D?, Defence24.
pl, 22.04.2017, http://www.defence24.pl/583840,migracja-narzedziem-wojny-hybrydowej-rosja-zaatakuje-pol-
ske-bronia-d-analiza (data dostepu: 27.04.2017).

71 P. Roell, Migration — A new form of “Hybrid Warfare’?, ,JSPSW Strategy Series: Focus on Defense
and International Security” 2016, vol. 422.
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Ukrainie czy olbrzymia skala operacji informacyjnych oraz cyberatakow wystepujacych
w relacjach amerykansko-chinskich i amerykansko-rosyjskich w XXI w. Wydaje si¢
wiec, ze w najblizszych latach to wlasnie takie niestandardowe instrumenty mogg by¢
gltéwnym ,,orezem” mocarstw w globalnej rywalizacji o wplywy.

Intensification of Rivalry among Global Powers as a Military Threat
to International Security in the Second Decade of the 215 Century

This article aims to answer two questions. First, whether the rivalry between
global powers in the second decade of the 21 century increases the risk of classic
military conflict between them; second, what kind of tools (including violent and
non-violent methods) are to be used nowadays by powers in order to compete with
other international actors. The paper argues that rivalry between the weakening West
and Russia/China is getting more intense, which is especially evident in the military
dimension (e.g.: rising expenditures, incidents, as well as recent troops build-up
abroad). Moreover, new or aspiring powers are more assertive in achieving their goals
in the international environment due to the problems experienced by the West. These
increased tensions do not mean, however, that the world is on the road to the next
‘big war’. Due to the catastrophic implications of such a scenario, global powers
will likely use other, non-standard methods of competing with their rivals, below
the ‘threshold of war’. These include: proxy wars, hybrid warfare, cyberattacks,
information operations, as well as exploitation of migration flows.

Keywords: international order, international security, war, cybersecurity, information
warfare, migration, Russia, United States, China.
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