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Zewngtrzna ingerencja w wybory
jako problem bezpieczenstwa migdzynarodowego

Piotr Sledz

Uniwersytet Warszawski

Zasadniczym celem artykutu jest rozwazenie, czy istnieja wystarczajace przestanki
ku temu, aby mozna bylo postrzega¢ zagadnienie zewngtrznej ingerencji w wy-
bory jako problem bezpieczenstwa migdzynarodowego (w rozumieniu koncepcji
politycznego wymiaru bezpieczenstwa) w odniesieniu do wspotczesnych realiow.
Problem analizowany jest w kontekscie okolicznosci zwigzanych z aktywnoscia
podmiotow rosyjskich, towarzyszaca referendum w sprawie cztonkostwa Wielkiej
Brytanii w Unii Europejskiej (2016 1.) oraz wyborom prezydenckim w USA (2016 1.)
i we Francji (2017 r.). Pobocznym celem tekstu jest rowniez ukazanie spectrum
srodkow i metod wykorzystywanych do prowadzenia dziatan stuzacych probom
wywarcia wplywu na wynik wybordw, ze szczegdlnym uwzglednieniem srodkow
teleinformatycznych i wykorzystujacych srodowisko cyberprzestrzeni (w tym me-
diow spotecznosciowych), a takze proba zdefiniowania kluczowych pojawiajacych
si¢ w tym kontekscie w przestrzeni publicznej pojgc.

Stowa kluczowe: zewnetrzna ingerencja w wybory, bezpieczenstwo polityczne, bez-
pieczenstwo teleinformatyczne, propaganda, dezinformacja, fake newsy, postprawda,
microtargeting, big data.

Wstep

Natura zagrozen bezpieczenstwa teleinformatycznego panstw ulega ciggtym prze-
obrazeniom, podobnie jak spoteczna percepcja tychze zagrozen. Wynika to w szcze-
golnosci z faktu, ze w miarg postgpu technologii informacyjnych lawinowo niemal
ros$nie liczba aktywno$ci ludzkich przenoszonych do sieci. Spoteczenstwa stajg si¢
w ten sposob bardziej uzaleznione od internetu, a przez to wzrasta ich podatno$é¢
na wszelkiego rodzaju zagrozenia majace zrodta w przestrzeni teleinformatyczne;.
Implikuje to z kolei wzmozong aktywno$¢ panstw w cyberprzestrzeni. Dzialalno$é
ta moze wprawdzie mie¢ charakter defensywny i wynikac z realizacji podstawowego
zadania, jakim jest zapewnienie swoim obywatelom i strukturom bezpieczenstwa, lecz
od pewnego czasu coraz czgsciej przybiera ona rowniez formy ofensywne, m.in. jako
instrument realizacji celow polityki zagranicznej. Do scharakteryzowania tego typu
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praktyk uzyteczny wydaje si¢ podzial zaproponowany przez Marka Madeja, obejmu-
jacy z jednej strony wykorzystanie technologii IT jako §rodka walki cybernetyczne;,
z drugiej za$ — jako narzedzia pomocniczego, zwigkszajacego efektywnos¢ aktywnosci
o charakterze nieofensywnym'. Przyktadem pierwszego rodzaju dziatan panstw moga
by¢ cyberataki na systemy informatyczne obstugujace np. instytucje innego panstwaZ.
W drugim z przywotanych wymiardéw aktywno$¢ ta stuzy¢ moze m.in. pozyskiwaniu
informacji wywiadowczych lub uprawianiu propagandy z wykorzystaniem internetu
jako medium. To wiasnie ostatniemu z przywolanych aspektéw poswiecone beda
W przewazajacej mierze rozwazania w ramach niniejszego artykutu.

Wydarzenia ostatnich lat, szczeg6lnie zas zwycigstwo Donalda Trumpa w wybo-
rach na prezydenta USA w 2016 r., uwidocznity nowe zjawisko — proby ingerencji
obcego panstwa w przebieg wybordéw za pomocg srodkoéw teleinformatycznych. Nie
chodzi tu jednak bezposrednio o sam proces wyborczy od strony technicznej, a wigc
np. o ataki na system zliczajacy oddane na kandydatow glosy, ale o takie ksztaltowanie
preferencji spoteczenstwa, aby doprowadzi¢ do podjecia przez ogdt wyborcow decyz;ji
odpowiadajacej interesom panstwa, ktére tego typu dziatania podejmuje. Za drugi,
rownorzedny cel takich praktyk uzna¢ mozna wywarcie presji wewnetrznej i miedzy-
narodowej na panstwo bedace obiektem tychze manipulacji — ukazanie stabosci jego
instytucji oraz podwazenie ich pozycji i wiarygodno$ci, podobnie jak samego panstwa
jako podmiotu w stosunkach miedzynarodowych, a takze dezorientacja spoteczenstwa,
w tym wywotanie poczucia niepewnosci i chaosu. Rodzi to wiele pytan o potencjalne
ograniczenie suwerennosci, stanowigcej, jak okreslit to Jean Bodin, ,,gtéwne znamig¢
pafistwa™ — najbardziej zasadniczy atrybut panstwowosci jako takiej.

Zagrozenia dla suwerennosci panstwowej stanowig rdzen problematyki bezpie-
czenstwa politycznego, a wigc, tak jak pojecie to definiuja Barry Buzan, Ole Waver
i Jaap de Wilde, ,,stabilnosci porzadku spolecznego na poziomie organizacyjnym™.
Jako przyktady takich zagrozen Buzan wymienia: wymuszenie na rzadzie realizacji
jakiej$ konkretnej polityki badz proby pozakonstytucyjnego obalenia go, secesjonizm
oraz ostabianie struktur panstwa w perspektywie plandw agresji zbrojnej°. Przedmiot
zagrozen natury politycznej stanowia, jego zdaniem, przede wszystkim sfera idei

' M. Madej, Zagrozenia asymetryczne bezpieczerstwa panstw obszaru transatlantyckiego, Polski
Instytut Spraw Migdzynarodowych, Warszawa 2007, s. 334-335. Przywotany podziat odnosit si¢ wprawdzie
do dziatalnosci podmiotow pozapanstwowych w cyberprzestrzeni, ale wydaje si¢ rownie adekwatny do
charakterystyki tego typu praktyk stosowanych przez panstwa.

2 Dla przyktadu mozna w tym kontek$cie wymieni¢ m.in. rosyjskie cyberataki na Estonie z 2007 r.
czy tez unieszkodliwienie systemow sterujacych pracg iranskich elektrowni jadrowych za posrednictwem
wirusa Stuxnet przez osoby dziatajace w imieniu USA i Izraela. Zob. szerzej M. Lakomy, Zagrozenia dia
bezpieczenstwa teleinformatycznego panstw — przyczynek do typologii, ,,e-Politikon” 2013, nr 6, s. 100-102.

3 Za: E. Zielinski, Nauka o panistwie i polityce, Dom Wydawniczy Elipsa, Warszawa 2006, s. 19.

4 B. Buzan, O. Waever, J. de Wilde, Security: A New Framework for Analysis, Lynne Riener Publishers,
Boulder-Londyn 1998, s. 141 (tlum. P.S.).

5 B. Buzan, People, States & Fear. An Agenda for International Security Studies in the Post-Cold War
Era, wyd. 2, ECPR Press, Colchester 2007, s. 109.



Zewngtrzna ingerencja w wybory jako problem bezpieczenstwa migdzynarodowego 115

panstwa, a wigc jego tozsamos$¢ narodowa oraz przewodnia ideologia, a takze instytu-
cje panstwowe. Celem niniejszego opracowania bedzie zatem rozwazenie, czy (a jesli
tak, to na ile) zewnetrzna ingerencja w wybory moze zosta¢ uznana za zagrozenie
bezpieczenstwa w jego politycznym wymiarze, zgodnie z ramami nakreslonymi przez
przedstawicieli tzw. szkoly kopenhaskiej. Logika tejze idei przedstawiona zostanie
nieco szerzej w pierwszej sekcji artykuhu.

Kolejny cel badawczy stanowi¢ bedzie zaprezentowanie, w drugiej, empirycznej
sekcji tekstu, nowych srodkéw, za pomocg ktérych jedno panstwo moze podejmowac
proby ingerencji w wybory odbywajace si¢ w innym. Wyjasnienia wymaga w tym
kontekscie rowniez, jakie wlasciwosci tego instrumentarium sprawily, ze ranga prob-
lemu, ktéry de facto istnial od dekad, stata si¢ dzis tak wysoka.

Zadaniem niniejszego artykutu nie jest stawianie tez lub hipotez o charakterze aprio-
rycznym ani przedstawienie jasnych odpowiedzi na pytania zwigzane z przedmiotow3a
tematyka, ale — przede wszystkim — zainicjowanie debaty poswieconej zagadnieniu
zewngetrznej ingerencji w proces wyborczy jako problemowi bezpieczenstwa narodo-
wego 1 miedzynarodowego w wymiarze politycznym, bedacemu jednym ze znakdéw
czasOw obecnych, ktory w dodatku ma szanse na state wpisac si¢ w krajobraz kampanii
wyborczych w panstwach Zachodu, a w miar¢ rozwoju technologicznego — zyskaé
jeszcze wicksze znaczenie.

Idea bezpieczenstwa politycznego

Zwigzek pomigdzy funkcjonowaniem instytucji panstwowych a bezpieczenstwem
obywateli dostrzezony zostat na dtugo przed sformutowaniem przez przedstawicieli
tzw. szkoly kopenhaskiej koncepcji bezpieczenstwa politycznego. Pisat o tym juz
cho¢by Monteskiusz w swoim najstynniejszym eseju O duchu praw®. Jednak to wias-
nie tej grupie naukowcoOw zawdzigczamy pierwsze w miarg spojne ramy teoretyczne
odnoszace si¢ do innych galezi bezpieczenstwa migdzynarodowego niz tradycyjnie
rozumiane bezpieczenstwo militarne. Zostaty one przedstawione na tamach publikacji
Security: A New Framework for Analysis.

Podstawa dla wyrdzniania kolejnych tego typu obszaréw jest, w rozumieniu Buzana,
Weavera i de Wilde’a, proces sekurytyzacji. Polega on na tym, ze dane zagadnienie
przedstawiane jest (i finalnie za takie uznawane) jako egzystencjalne zagrozenie dla
bezpieczenstwa, wymagajace podjecia nadzwyczajnych srodkéw zaradczych, przy
jednoczesnym usprawiedliwieniu tego typu dzialan wykraczajacych poza standardowe
procedury’. Bezpieczenstwo rozumiane jest tu jako przetrwanie danego podmiotu
bedacego punktem odniesienia (o pewnym szczegdlnym charakterze) w omawianym

¢ Zob. Monteskiusz, O duchu praw, ttum. M. Sczaniecki, w: Historia idei politycznych: wybdr teks-
tow, t. 2, wybor i oprac. S. Filipowicz et al., Wydawnictwa Uniwersytetu Warszawskiego, Warszawa 1998,
s. 18-19.

7 B. Buzan, O. Weaver, J. de Wilde, op. cit., s. 23-26.
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procesie. Owymi nadzwyczajnymi srodkami zaradczymi stosowanymi w obliczu
zagrozenia o szczegdlnej wadze 1 naturze, przetamujacymi dotychczasowe reguly
1 normy towarzyszace danej polityce, mogg by¢ m.in. utajnienie pewnych jej obszardw,
naktadanie nowych obowigzkow na obywateli (takich jak obcigzenia podatkowe czy
pobor do wojska), ograniczenie okreslonych praw obywatelskich lub dziatania stuzgce
skupieniu energii i zasobow spoteczenstwa w celu zwalczenia zagrozenia. Poszczegolne
zagrozenia zostajg uznane za egzystencjalne i stajg si¢ przedmiotowymi zagadnieniami
bezpieczenstwa, kiedy zaistniejg jako takie w wymiarze intersubiektywnego dyskursu,
a wigc powszechnej percepcji spoleczenstwa osadzonej w okreslonym kontekscie.
Problemy bezpieczenstwa, zgodnie z tym modelem, stajg si¢ nimi, gdy sg za takie
powszechnie uwazane, niezaleznie od ich realnej wagi. Stwierdzenie to doprowadzito
autorow do stworzenia koncepcji sektorow bezpieczenstwa, a wigc specyficznych,
mozliwych do zidentyfikowania typdw relacji i interakcji pomigdzy tworzacymi je
jednostkami (tu: podmiotami bezpieczenstwa jako zasadniczymi punktami odniesienia,
aktorami bezposrednio dokonujgcymi sekurytyzacji oraz aktorami funkcjonalnymi
wplywajgcymi posrednio na dynamike danego sektora)®. Cho¢ wyrdznili oni pie¢
zasadniczych sektorow, ich spectrum pozostaje otwarte.

Za jeden z sektordéw bezpieczenstwa Buzan, Wever i de Wilde uznali wymiar po-
lityczny dotyczgcy ram instytucjonalnych umozliwiajacych funkcjonowanie panstwa’.
Jako egzystencjalne zagrozenia dla bezpieczenstwa politycznego panstw wzmiankowani
autorzy uznajg traktujg okoliczno$ci zagrazajgce ich suwerenno$ci stanowiacej kon-
stytutywny element panstwowosci — fundamentalne prawo do autonomicznego decy-
dowania o wtasnych sprawach, w tym o formie politycznej danego panstwa, bez presji
zewnetrznej. Zagrozenia te dotyczy¢ moga w szczegolnosci podwazania legitymacji
(w wymiarze wewnetrznym i zewngtrznym), a takze autorytetu wtadz panstwowych
oraz ich uznania za takowe. Definiujgc panstwo jako zwigzek idei, bazy fizycznej
1 instytucji, autorzy ci wyrozniajg zagrozenia wzgledem struktury wtadz (np. w kon-
tekscie reprezentowanej przez nie ideologii), a takze integralno$ci terytorialnej panstwa
oraz samego jego istnienia (przyktadowo chocby poprzez dziatanie na rzecz erozji
tozsamosci narodowej lub podwazanie prawa danego panstwa do niepodlegtosci)'®.
Napigcia prowadzace do zagrozen bezpieczenstwa politycznego mogg pochodzié
z zewnatrz 1 by¢ efektem dziatalno$ci innych panstw lub mie¢ charakter endogeniczny.
Aktorami sekurytyzujgcymi w odniesieniu do omawianego sektora bezpieczenstwa sg
przede wszystkim rzady narodowe!!, w interesie ktorych lezy podniesienie do rangi
egzystencjalnego zagrozenia problemow godzacych bezposrednio w ich dziatalnosé.

8 Ibidem, s. 7-8, 27-29.

® Oprocz panstw podmiotami bezpieczenstwa politycznego moga by¢ inne silnie zintegrowane struktury,
jak niektore organizacje miedzynarodowe (np. Unia Europejska), grupy subpanstwowe czy ruchy o charak-
terze transnarodowym (polityczne, spoteczne lub religijne).

10 Tbidem, s. 141-161.

' Rzad nie jest jednak w kontekscie tychze dzialan w pelni utozsamiany z panstwem.
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Podmioty bezpieczenstwa politycznego moga mie¢ réwniez charakter zbiorowy.
Zagrozenia te dotyczy¢ mogg calej spolecznosci migdzynarodowej, jesli zagrozone sg
reguly i instytucje nadajace ksztatt porzagdkowi migdzynarodowemu, jak cho¢by prawo
migdzynarodowe, lub okreslonej grupy panstw w konteks$cie ich integracji regionalne;.

Koncepcja bezpieczenstwa w wymiarze politycznym (podobnie jak catos¢ teorii
bezpieczenstwa migdzynarodowego tzw. szkoty kopenhaskiej) sformutowana zostata
pod koniec XX w. Positkowata si¢ zatem przyktadami zaczerpnigtymi z rzeczywisto$ci
zimnowojennej oraz krétkiego okresu bezposrednio po zakonczeniu tejze konfrontacji.
Wydaje sie, ze znaczenie pewnych, dostrzegalnych juz wéwczas, megatrendéw rozwo-
jowych zostato przez jej autorow nieco zlekcewazone. Dotyczy to zwlaszcza proceséw
globalizacji i rewolucji informacyjnej. Upowszechnienie si¢ internetu i mediéw elek-
tronicznych, ponadnarodowych ze swej natury, z jednej strony ograniczyto mozliwos$ci
oddziatywania panstwa na przestrzen informacyjna, z drugiej natomiast — okazaty si¢
one by¢ dla ich wtadz uzytecznym instrumentarium mogacym stuzy¢ jako plaszczy-
zna bezposredniej partycypacji politycznej obywateli'?, ale takze stanowi¢ narzedzie
realizacji celow rzadzacych w prowadzonej polityce wewnetrznej i miedzynarodowe;.
Dotyczy to w szczegolnosci rywalizacji informacyjnej, a wigc psychologicznej. Na
przestrzeni ostatnich kilku lat byliSmy swiadkami pojawienia si¢ pewnych nowych jej
form, wykorzystujacych techniki umozliwiajace dziatania na nicosiaggalng wczesniej
skalg, rzucajace wyzwanie tradycyjnie rozumianej suwerennosci panstwowej w dos¢
nieoczekiwany sposob.

Charakterystyka wspélczesnych prob zewnetrznej ingerencji w wybory

Rozwazania dotyczace ingerencji w wybory przez inne panstwo za pomoca $rod-
kéw teleinformatycznych odnosily sie beda do jednego podmiotu inicjujacego tego
typu dziatania, a wigc do Federacji Rosyjskiej. Wynika to przede wszystkim ze skali
stosowania przez Moskwe manipulacji za posrednictwem internetu i nowych mediow,
nieporéwnywalnej z jakimkolwiek innym podmiotem, a takze z do$¢ jasno sprecyzo-
wanych celow, ktore im przy$wiecaja w kontekscie rosyjskiej polityki zagraniczne;.
Na przestrzeni minionych kilku lat Rosjanie byli podejrzewani o usitowanie wywarcia
wplywu na rezultaty:

— referendum dotyczacego czlonkostwa Wielkiej Brytanii w Unii Europejskiej

w czerweu 2016 1.13,

12" Chodzi o wykorzystanie technologii informacyjnych w relacjach panstwa (lub wtadz lokalnych)
z obywatelami — m.in. poprzez glosowania, konsultacje czy tez realizacj¢ ushug publicznych. Zob. np.:
T. Gajowniczek, Elektroniczna demokracja — istota pojecia i problemy definicyjne, w: W. Tomaszewski,
D.M. Moscicka, A. Jurkun (red.), Demokracja a wybory. Wspoiczesne dylematy i wyzwania, Instytut Nauk
Politycznych UWM, Olsztyn 2015, s. 20-22; L. Porebski, Lokalny wymiar elektronicznej demokracji,
Ksiggarnia Akademicka, Krakow 2012, s. 40—47.

13- Zob. np. M. Czarnecki, Jak rosyjskie trolle wkrecaty Brytyjczykéw w sprawie brexitu i muzutmandw,
»Gazeta Wyborcza”, 15.11.2017.
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— wybordéw prezydenckich w Stanach Zjednoczonych w listopadzie 2016 r.'4,
— wybordw prezydenckich we Francji w kwietniu i maju 2017 r.1

We wszystkich trzech przypadkach celem byto doprowadzenie do podj¢cia przez
wyborcow takiej decyzji, ktdrej nastepstwami bytyby: 1) ostabienie spoistosci geo-
politycznego Zachodu oraz jego instytucji, takich jak Unia Europejska czy NATO,
2) podwazenie liberalno-demokratycznego modelu panstwowosci, 3) pogiebienie chaosu
w polityce wewnetrznej tychze pafistw, 4) rozbudzenie nastrojow nacjonalistycznych!®,
Kroki te doprowadzi¢ miatyby finalnie do kontestacji filarow obecnego porzadku
migdzynarodowego, takich jak prawo mi¢dzynarodowe czy instytucje wielostronne.
W tym celu Rosjanie dziatali w szczegdlno$ci na rzecz wspierania nacjonalistycznych
i populistycznych kandydatow oraz ruchow. Wpisuje si¢ to w rosyjska wizje przeksztal-
cenia globalnego ukfadu sit w multipolarny, o ktorej pisze m.in. Stanistaw Bielef!”.
Zwyciestwo zwolennikow wystapienia Wielkiej Brytanii z UE znaczaco ograniczyto
potencjalny wzrost znaczenia Europy jako jednolitego aktora geopolitycznego oraz
jeden z filaréw Zachodu, doprowadzajgc do sytuacji, gdy jedno z najpotgzniejszych
panstw struktury (do tego staly cztonek Rady Bezpieczenstwa ONZ) decyduje si¢
nie uczestniczy¢ juz w projekcie integracji europejskiej, a negocjacje ze Wspolnota
dotyczace warunkow Brexitu poglebiajg jeszcze polityczne antagonizmy pomigdzy
Zjednoczonym Krolestwem a Europg kontynentalng. Ewentualna wygrana wyborcza
Marine Le Pen, oznaczajgca antyeuropejski kurs Francji, stuzytaby podobnym celom
jako uderzenie w kolejny z filarow Zachodu i Unii Europejskie;j.

Przypadek wyborow prezydenckich w USA w 2016 r. byt jednak jeszcze bardziej
spektakularny, gdyz dzialania Moskwy skierowane byly przeciwko wcigz najwick-
szemu globalnemu mocarstwu w wymiarze politycznym, gospodarczym, militarnym
oraz soft power. Ingerujac w przebieg wyborow, Rosja jako challenger rzucita glo-
balnemu liderowi wyzwanie, czynigc to w sposob niejako asymetryczny. Jej dzialania
zmierzajace do wyborczego zwyciestwa Donalda Trumpa miaty na celu ostabienie
USA na kilku ptaszczyznach — podwazenie wiarygodno$ci amerykanskich instytucji
1 stuzb, poglebienie podziatow spolecznych oraz delegitymizacje przywddztwa tego
panstwa. Dodatkowo zapowiedzi Trumpa z kampanii wyborczej dotyczace bardziej
izolacjonistycznej polityki zagranicznej USA, w kontek$cie m.in. NATO, obecnos$ci

14 Zob. np. M.A. Piotrowski, Amerykarskie oceny dotyczqce ingerencji Rosji w przebieg wyboréw
prezydenckich w USA, ,,Biuletyn PISM” 2017, nr 8.

15" Zob. np. L. Daniels, How Russia hacked the French election, Politico.eu, 23.04.2017, https://www.
politico.eu/article/france-election-2017-russia-hacked-cyberattacks/ (data dostepu: 18.06.2018).

16 Jako inne przestanki dla tego typu dziatan Rosji James Rogers i Andriy Tyushka wyliczaja rowniez
m.in. proby desynchronizacji rozwoju pozostatych panstw poradzieckich oraz bytych demoludéw, dyskredyto-
wanie ich rzadow oraz odpychanie tych panstw od Zachodu, czy tez che¢ zdezorientowania i zdemotywowania
zachodnich elit politycznych. Za: J. Rogers, A. Tyushka, ‘Hacking’into the West: Russia s ‘anti-hegemonic’
Drive and the Strategic Narrative Offensive, ,,Defence Strategic Communications” 2017, nr 2, s. 51-55.

17" S. Bielen, Identyfikacja Rosji w stosunkach miedzynarodowych, w: S. Bielef, M. Ras (red.), Polityka
zagraniczna Rosji, Difin, Warszawa 2008, s. 24-26.
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w Azji Wschodniej czy protekcjonistycznego nastawienia w handlu zagranicznym
rowniez w sposob oczywisty wspotgraly ze strategicznymi oczekiwaniami Federacji
Rosyjskiej. Profesor Roman Kuzniar okreslit wskazane dziatania Moskwy za pomoca
frazy ,,Jesli nie mozesz ich pokonaé, wybierz im swojego prezydenta”!®.

Bardzo trudno rozsadzié, na ile rosyjskie dziatania, o ktorych mowa w niniejszym
tekscie, doprowadzity w 2016 r. do zwycigstwa Donalda Trumpa oraz zwolennikdéw
Brexitu, a na ile stato si¢ to niezaleznie od nich. Pami¢taé trzeba o licznych proble-
mach w polityce wewnetrznej obu panstw, dotyczacych m.in. kwestii spolecznych
(w szczegolnosci — imigracji) i gospodarczych, czy tez z drugiej strony — relatywnego
ostabienia pozycji migdzynarodowej obu panstw — do$¢ trafnie zdiagnozowanych
1 wykorzystanych jako element platformy wyborczej populistéw. Cecha wspolna
w obu przypadkach byt takze sprzeciw wobec politycznego mainstreamu oraz iden-
tyfikowanemu z nim zjawiska politycznej poprawnosci. Okolicznosci te niewatpliwie
byly istotne w kontek$cie decyzji wyborcéw w Stanach Zjednoczonych i Wielkiej
Brytanii. Przekaz rzeczonych $rodowisk rozpowszechniany byl kanatami interne-
towymi, zar6wno na uzytek wewnatrzpanstwowej walki politycznej, jak 1 wskutek
dziatan Federacji Rosyjskie;j.

Realizacji wspomnianych zatozen Kremla postuzyto, jak zostato to juz wskazane,
instrumentarium wykorzystujace $rodki teleinformatyczne, ktore wezes$niej nie byly
na tak duzg skale uzywane w tego typu celach. Nalezy zatem przedstawi¢ owe $rodki
oraz charakter dziatan podejmowanych za ich pomocg w omawianym kontekscie.
Zaczg¢ trzeba od scharakteryzowania internetu jako medium stuzgcego do walki
informacyjnej. Moze ona oczywiscie by¢ prowadzona w sposob tradycyjny, gdy
portale internetowe, podobnie jak pozostate kanaty przekazu medialnego, starajg si¢
ksztaltowaé rzeczywistos¢ wedle okres§lonej linii politycznej. Warto jednak skupic si¢
przede wszystkim na specyficznych, interaktywnych $rodkach realizacji tego celu.
Dochodzi bowiem do sytuacji, w ktorej granica pomigdzy tworcg a odbiorcg tresci
W internecie na swoj sposob zaciera si¢. Media spoteczno$ciowe, takie jak Facebook,
Twitter czy rosyjski VKontakte, lub tez wszelkiego rodzaju fora internetowe i blo-
gosfery umozliwiajg kazdemu uzytkownikowi publikowanie niemalze dowolnych
tre$ci, do ktorych dostep moze mieé nieograniczone w praktyce grono odbiorcow.
Jest to zatem przekaz w zaden sposéb niezaposredniczony (w poréwnaniu choéby do
medidéw tradycyjnych) — znikaja wszelkiego rodzaju filtry, owi gatekeepers, o ktoérych
piszg Sarah Dooley, Emma Moore i Alexander Averin'®. Uzytkownik jest nie tylko
tworcg tresci, ale tez to gtdwnie na nim spoczywa odpowiedzialno$¢ za selekcje
przyswajanych przezen informacji z internetu. Paradoksalnie nieco, majac dostep

18 R. Kuzniar, Trumputin, ,,Rzeczpospolita”, 13.02.2017.

19°S. Dooley, E. Moore, A. Averin, Change and 21st century media, w: J. Althuis, L. Haiden (red.),
Fake News: A Roadmap, NATO Strategic Communication Center of Excellence, Riga 2018, s. 39. Chodzi
tu o selekcj¢ dostarczanych odbiorcy tresci dokonywang przez okreslone osoby badz wynikajaca z pewnych
utrwalonych wzorcow.
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do niezliczonych zrodet informacji, wyszukuje on, przetwarza i udostgpnia jednak
zwykle te, ktore w najwickszym stopniu odpowiadajg jego subiektywnym kryteriom.
Prowadzi to do zaistnienia zjawiska okreslanego metaforycznie jako ,,komora echo”
(ang. echo chamber) — tworzenia na wlasne potrzeby zamknigtego, jednolitego ideowo
obiegu informacji, bedacego wypadkowag wczesniejszych pogladow jego uczestnikdw
oraz prowadzgcego gtownie do umacniania ich w tych przekonaniach, co w efekcie
przyczynia si¢ z kolei do wigkszej polaryzacji spoteczenstwa?.

Media spotecznosciowe, jak i w nieco szerszym rozumieniu Srodowisko wspot-
czesnej cyberprzestrzeni, okazujg si¢ uzytecznym narzgdziem prowadzenia walki
informacyjnej z racji na swoje wlasciwosci. Wymieni¢ mozna tu m.in.:

— dostgpnos¢ (w kontekscie upowszechnienia si¢ urzadzen przeno$nych z dostepem
do internetu, takich jak smartfony czy tablety),

— szybko$¢ rozpowszechniania si¢ informacji,

— ogromna liczba informacji przekazywanych kazdego dnia,

— anonimowo$¢ uzytkownikow,

— brak ograniczen przestrzennych oraz zwigzanych z tre$cig udostepnianych infor-
macji (np. z propagowaniem tresci ekstremistycznych)?!.

Powyzszy katalog uzupetni¢ mozna ponadto o kwestie wynikajace z wlasnosci
cyberprzestrzeni jako takiej, w tym stosunkowo niskie koszty prowadzenia dziatan
ofensywnych czy tez trudnosci w okresleniu stanu prawnego tego typu aktywnosci
(w tym samego faktu ich legalno$ci)??. Odno$nie do mediow spotecznos$ciowych mo-
zemy réwniez méwi¢ o pewnych ich specyficznych wlasciwosciach umozliwiajgcych
dokonywanie motywowanych politycznie manipulacji. Do cech tych naleza: 1) obecnosé
elementu warto$ciujacego (tzw. polubien czy tez lajkéw — tresci, ktére zyskuja ich
wigcej, a priori uznane zostaja przez odbiorcéw za bardziej wartosciowe), 2) aktywnos¢
decydentoéw politycznych (lub ich sztabéw) oraz liderow opinii (umozliwia to zaréwno
nawigzanie bezposredniej interakcji, w tym tzw. hejt, a wigc ataki stowne polaczone
z propaganda dyfamacyjna, jak réwniez m.in. kradziez tozsamosci i podszywanie si¢
pod dang osobg), 3) element komercyjny (m.in. w kontek$cie wykupywania reklam
lub ptatnego pozycjonowania tresci wyswietlanych odbiorcom).

Manipulacje te stuzy¢ moga w kontekscie wyborow przede wszystkim dwom
zasadniczym celom politycznym — zdobywaniu poparcia spotecznego dla prefero-
wanego kandydata, partii badz opcji (w konteks$cie referendow), co oczywiste, ale
rowniez zniechgcaniu potencjalnych wyborcow pierwotnie zamierzajacych gtosowaé
inaczej do podjecia takiej decyzji oraz demobilizowaniu ich. Realizacji tych celow

20 Ibidem, s. 39-40. Podobnym zjawiskiem przywotywanym przez autorow jest tzw. banka filtrujgca,
a wiec sytuacja, w ktorej w okopywaniu si¢ na dotychczasowych stanowiskach uzytkownikéw wspieraja
algorytmy automatycznie selekcjonujace tresci.

2L Social Media as a Tool of Hybrid Warfare, NATO Strategic Communication Center of Excellence,
Riga 2016, s. 5-6.

22 Za: M. Madej, op. cit., s. 330-334.
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(w szczegdlnosci drugiego z wymienionych) sprzyjaja dwa zjawiska — postprawda
i fake newsy. Aby mowi¢ o ich uzytecznosci w kontek$cie manipulacji przedwybor-
czych, nalezy je wpierw zdefiniowac.

Pojecie postprawdy rozpowszechnit Ralph Keyes, autor ksigzki The Post-truth Era:
Dishonesty and Deception in Contemporary Life z 2004 r. Odnosit je do 6wczesnej
rzeczywistosci, w ktorej manipulowanie prawdg ma charakter uzytkowy, jest racjo-
nalizowane i nie rodzi pos$rdd ludzi oporéw natury moralnej?®. Prawdziwy renesans
przezywa ono jednak od 2016 . i brytyjskiego referendum oraz wyboroéw prezydenta
USA. Z tej perspektywy nalezy w omawianym kontekscie zdefiniowa¢ postprawde
jako budowanie dyskursu politycznego, w ktérym forma staje si¢ nadrzgdna wzgledem
tresci — fakty i prawda schodzg na dalszy plan, ustepujac emocjom i przekazowi stricte
politycznemu?*, Czgsto positkuje sie ona w dodatku funkcjonujgcymi w spoteczenstwie
stereotypami, utrwalajac je?>.

Ore¢zem postprawdy sa fake newsy. Chelsea McManus i Celeste Michaud na pod-
stawie swoich rozwazan wyprowadzajg jego nastepujaca definicje: ,,rozpowszechnianie
falszywych informacji kanatami medialnymi (w formie drukowane;j, transmitowanej badz
internetowej), ktére moze by¢ dokonane umyslnie (dezinformacja) albo by¢ wynikiem
nieporozumienia lub zaniedbania (mylna informacja)’?%. Oczywiscie plotki czy fatszywe
pogloski nie sg zjawiskiem nowym i towarzysza cztowiekowi prawdopodobnie od kiedy
posiadt on zdolno$¢ mowy, jednak to, co wezesniej obecne byto gtdownie w przekazach
ustnych, dzi$ rozpowszechniane jest przez media masowe, a dzigki internetowi zyskato
zasieg globalny. Wynika to w duzej mierze z motywacji czysto komercyjnych, impliku-
jacych poszukiwanie tematéw o wysokiej atrakcyjnosci dla potencjalnych odbiorcéw.
W przypadku mediow internetowych zjawisko to okresla si¢ czesto mianem clickbait®.

Postprawda i fake newsy moga zatem stuzy¢ zaré6wno agitacji wyborczej, jak i de-
mobilizowaniu elektoratu przeciwnikow. W kontekscie promowania preferowanego
kandydata lub opcji oprécz konwencjonalnych dziatan realizowanych w ramach pro-
wadzenia kampanii wyborczej mamy do czynienia z dwoma zasadniczymi rodzajami
aktywnosci: 1) sluzgcymi rozszerzaniu zasiggu zwigzanych z nim tresci na portalach
spotecznosciowych i réznorakich stronach internetowych (najczesciej poprzez szeroko

2 R. Keyes, The Post-truth Era: Dishonesty and Deception in Contemporary Life, St. Martin’s Press,
New York 2004, s. 12—13.

24 Pot zartem mozna by zatem powiedzie¢, ze postprawde do$é trafnie, cho¢ mimowolnie, zdefiniowat
Adam Mickiewicz w balladzie Romantycznosé, moéwiac ustami podmiotu lirycznego: ,,czucie i wiara silniej
mowi do mnie niz medrea szkietko i oko”. Za: https://wolnelektury.pl/media/book/pdf/ballady-i-romanse-
-romantycznosc.pdf (data dostepu: 22.06.2018).

%5 J. Bartkowski, Prawda jako dobro wspdlne i jako kapitaf spoteczny, w: T.W. Grabowski, M. Lakomy,
K. Oswiecimski (red.), Postprawda jako zagrozenie dla dyskursu publicznego, Wydawnictwo Naukowe
Akademii Ignatianum, Krakéw 2018, s. 36.

26 C.McManus, C. Michaud, Never mind the buzzwords: Defining fake news and post-truth, w: J. Althuis,
L. Haiden (red.), op. cit., s. 19 (tlum. P.S.).

27 Chodzi tu o generowanie kliknie¢, czyli wejs¢ na dang strong badz podstrong, co skutkuje wigkszymi
wptywami od reklamodawcow lub lepszym pozycjonowaniem danej witryny w wyszukiwarkach internetowych.
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pojety spam), 2) polegajacymi na saturacji sSrodowiska informacyjnego — chodzi o po-
wstawanie baniek informacyjnych promujgcych okreslony zestaw pogladdéw poprzez
skoordynowane tworzenie i udostepnianie tresci przez aktywistow, lideréw opinii
oraz zwolennikow?3. Z kolei gdy celem jest propaganda dyfamacyjna wymierzona
w kandydata lub opcje, ktérej ewentualne zwycigstwo jest niepozadane, dochodzi
m.in. do takich procederéw, jak: 1) rozpowszechnianie plotek i fake newsdéw na temat
adwersarza, 2) proby blokowania, usuwania lub manipulowania udostepnianymi przez
niego tre$ciami, 3) zdobywanie prywatnych informacji i wykorzystywanie ich do znie-
stawiania, od§mieszania lub grozenia stronie przeciwnej, 4) manipulacje psychologiczne
lub socjotechniczne prowadzace do wymuszenia na odbiorcach okre§lonych zachowan,
5) tworzenie ,,mgly informacyjnej” — rozmywanie faktow lub ich dezinterpretacja,
m.in. poprzez kreowanie teorii spiskowych?.

Wskazane wyzej zadania zwigzane z prowadzeniem wojny informacyjnej w inter-
necie mogg by¢ realizowane przez konkretne osoby (okre§lane powszechnie mianem
trolli) lub w sposdb zautomatyzowany (za pomocg tzw. botéw). Za najstynniejsza
centrale zrzeszajgcg osoby zajmujace si¢ propagandg polityczng w internecie na uzy-
tek zewnetrzny uchodzi bazujaca w Sankt Petersburgu Agencja Badah Internetu’.
Wspomina o niej m.in. odtajniona czg$¢ raportu autorstwa amerykanskiej wspdlnoty
stuzb wywiadowczych US Intelligence Community, poswigconego rosyjskiemu za-
angazowaniu w wybory na prezydenta USA w 2016 r. Autorzy uznaja, ze agencja
zrzesza ,,zawodowych trolli” i jest powigzana z rosyjskimi stuzbami specjalnymi3!.

Z kolei boty stanowig w tym kontekscie typ oprogramowania komputerowego,
ktore automatycznie wchodzi w interakcje z uzytkownikami medidw spotecznoscio-
wych, imitujgc przy tym ludzkie zachowanie — oprécz dziatan stricte propagandowych
(np. samoczynnego udostepniania tresci na podstawie algorytmu), moga gromadzié¢
informacje o uzytkownikach tychze portali’?. Boty te czesto wyposazone sg w zdolno$¢
samouczenia si¢, co pozwala im na bardziej wiarygodne udawanie ludzi*3. W ostatnich
latach ok. potowa cato$ci ruchu sieciowego generowana jest przez boty>*,

28 Social Media as a Tool..., s. 18.

2 Tbidem, s. 19-20.

30 Wtasc. ros. AreHTCTBO MHTEPHET-UCCIIENOBAHMUM.

31 Assessing Russian Activities and Intentions in Recent US Elections, Intelligence Community, 6.01.2017,
https://www.dni.gov/files/documents/ICA 2017 01.pdf (data dostgpu: 23.06.2018).

32 8. Lightfoot, Political Propaganda Spread Through Social Bots, The New School, New York 2017,
s. 3, 8.

3 Tragikomicznym przyktadem moze by¢ tu opracowany w marcu 2016 r. przez Microsoft bazujacy
na sztucznej inteligencji chatbot (z ktorym mozna byto prowadzi¢ konwersacje za posrednictwem Twittera)
o nazwie Tay. Zaledwie 16 godzin od uruchomienia operator byt zmuszony do jego dezaktywacji, gdyz pod
wplywem interakcji sieciowych Tay zaczat glosic tresci o charakterze rasistowskim, antysemickim oraz po-
pierajace polityczng agend¢ Donalda Trumpa. Zob. E. Hunt, Tay, Microsoft AI chatbot, gets a crash course
with racism from Twitter, ,,The Guardian”, 24.03.2016.

3 1. Zeifman, Bot Traffic Report 2016, Incapsula.com, 24.01.2017, https://www.incapsula.com/blog/
bot-traffic-report-2016.html (data dostepu: 24.06.2018).
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Do celéw zewnetrznej ingerencji wyborczej za posrednictwem internetu wyko-
rzystywane sg réwniez bardziej tradycyjne metody walki cybernetycznej, a wiec ataki
hakerskie. Chodzi tu w szczegdlnosci o wykradanie danych, zarowno poprzez wtamania
do lokalizacji, w ktorych sg one przechowywane, jak i przez przechwytywanie trans-
misji tychze danych oraz wykorzystanie w tym celu czynnika ludzkiego®. Zasadniczej
motywacji dla tego typu dziatan nie stanowi juz jednak zniszczenie przechwyconych
danych, wykorzystanie ich do szantazu lub zmanipulowanie tresci, jak ma to miejsce
przy okazji regularnych atakow hakerskich®, ale przede wszystkim mozliwo$¢ poten-
cjalnego wykorzystania zdobytych informacji do celéw propagandowych. Wyborom
prezydenckim w USA w 2016 r. oraz brytyjskiemu referendum o cztonkostwie w UE
towarzyszyty analogiczne dziatania ze strony Rosji. W lipcu 2015 r. rosyjski wy-
wiad (w ocenie shuzb amerykanskich byt to Glowny Zarzad Wywiadowczy — GRU)
uzyskal dostep do serwera Krajowego Komitetu Partii Demokratycznej i w okresie
siegajgcym co najmniej czerwea 2016 r. przechwytywat z niego dane’’. Wykradzione
e-maile zostaty pozniej opublikowane na portalu Wikileaks. Wskazywaty one m.in. na
preferencje aparatu partyjnego w prawyborach wzgledem Hillary Clinton kosztem
Berniego Sandersa, ujawnienie jej czesci pytan przez dziennikark¢ CNN przed pra-
wyborczg debatg, kontrowersyjne wypowiedzi kandydatki w trakcie zamknietych
spotkan w réznych gronach (dotyczace m.in. plandéw przeprowadzenia skrytej in-
terwencji w Syrii, polityki Chin czy przyjmowania uchodzcow), jak rowniez pewne
kontrowersje zwigzane z finansowaniem fundacji Clinton Global Initiative*®. Mogto to
niewatpliwie zniecheci¢ potencjalnych wyborcow Partii Demokratycznej, przyczyniajac
si¢ do ich demobilizacji skutkujacej porazka wyborczg Hillary Clinton. Inny przyktad
wycieku danych stanowig tzw. Macronleaks tuz przed gtosowaniem w wyborach na
prezydenta Francji w 2017 r. Z racji na swojg specyfike ten przyktad zostanie nieco
szerzej omowiony w dalszej czesci tekstu.

Zupeie nowym fenomenem w prowadzeniu kampanii wyborczych w sieci jest
zagadnienie big data. Pojgcie to jest szerokie i dos¢ niejasne, a przez to trudno de-
finiowalne. Warto$ciowa wydaje si¢ jednak definicja zaproponowana przez Justina
Lane’a méwigca w tym konteks$cie o ,,ogromnych ilo§ciach danych elektronicznych,
ktore sg indeksowane oraz mozliwe do przeszukiwania za pomocg systemow oblicze-
niowych, przechowywane na serwerach 1 analizowane przez algorytmy, poniewaz ilo§¢
tych danych jest zbyt duza, by mozliwe byto ich interpretowanie przez cztowieka™>°.

35 Za: M. Madej, op. cit., s. 343-344.

36 Zob. P. Dawidziuk, B. Lacki, M.P. Stolarski, Sie¢ Internet — znaczenie dla nowoczesnego panstwa oraz
problemy bezpieczenstwa, w: M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinformatyczne panstwa,
Polski Instytut Spraw Migdzynarodowych, Warszawa 2009, s. 50-51, 53-54, 59—60.

3T Assessing Russian Activities..., op. cit.

38 8 revelations from Wikileaks hacked Clinton emails, BBC, 27.10.2016; https://www.bbc.com/news/
world-us-canada-37639370 (data dostepu: 27.06.2018).

3 J. Lane, Big data and anthropology: Concerns for data collection in a new research context, ,,Journal
of Anthropological Society of Oxford” 2016, nr 1, s. 75 (ttum. P.S.). Autor podkresla przy tym, Ze mianem
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Skala wykorzystania big data na potrzeby kampanii wyborczych ro$nie, a charakter
tych dzialan ewoluuje w ostatnich latach niezwykle dynamicznie. W kampanii przed
wyborami prezydenta USA w 2012 r. sztaby Baracka Obamy i Mitta Romneya groma-
dzity, pozyskane ze Zrodet internetowych, terenowych oraz od instytucji finansowych,
dane dotyczace pftci, wieku, adresu, numeru telefonu, wezesniejszego uczestnictwa
w wyborach, lokalizacji geograficznej, lat edukacji czy statusu kredytowego; stuzace
przede wszystkim celom analitycznym — przewidywaniu wynikow glosowan oraz
badaniu reakcji (responsiveness) wyborcéw na poszczegdlne dzialania w ramach
kampanii*’. Postrzeganie roli big data w prowadzeniu kampanii wyborczej zmienito
si¢ jednak na podstawie do§wiadczen kampanii z 2016 r. — referendalnej w sprawie
cztonkostwa Wielkiej Brytanii w Unii Europejskiej oraz przy okazji wyboréw pre-
zydenta USA.

Nastgpito to za sprawg firmy Cambridge Analytica*' i stworzonych przez nig na-
rzgdzi inzynierii wyborczej. Momentem przelomowym byto potraktowanie mediow
spotecznosciowych (w szczegdlnosci Facebooka) jako swoistego rezerwuaru big data.
Pozyskiwane z nich informacje (na podstawie aktywnos$ci uzytkownikow tego typu
portali — ich komentarzy, polubien czy tez, jak w przypadku Cambridge Analytica,
specjalnie spreparowanych do tego celu kwestionariuszy*?) pozwalajg stosownym
algorytmom na zrekonstruowanie osobowosci danej jednostki*. Ta technika badania
ludzkiej osobowosci (tu: rynku) nazywana jest psychografia. Znajduje zastosowanie
nie tylko w marketingu politycznym, ale takze w odniesieniu do przedsiewzie¢ stricte
komercyjnych, zwigzanych z wymiana okre§lonych dobr i ustug. Firma Cambridge
Analytica przy wykorzystaniu danych pozyskanych w kontrowersyjnych okolicznos-
ciach od Facebooka byta w stanie stworzy¢ profile psychologiczne ok. 230 milionéw
Amerykanéw*. Dane te stanowily bazg pod dziatania okre$lane mianem microtarge-
tingu. Chodzi o tworzenie na podstawie algorytmow indywidualnie sprofilowanego
przekazu politycznego zgodnego z kampanijng agenda — tresci i symboli odwotujacych
si¢ do emocji konkretnej osoby oraz do jej cech osobowos$ci —jak réwniez dostarczenie

tym okre$la¢ mozna réwniez caty ,,przemysl” badania, pomiaru oraz kupna i sprzedazy danych zebranych
przez takie firmy, jak m.in. Google, Facebook czy Twitter.

40 Zob. D.W. Nickerson, T. Rogers, Political campaigns and big data, ,,Journal of Economic Perspectives”
2014, nr 2, s. 53-58. Wedlug autoroéw sztab Baracka Obamy mial zgromadzi¢ w trakcie kampanii ok. 50 te-
rabajtow tego typu danych.

41 Podobnie jak wcze$niej jej spotki-matki pod nazwa Strategic Communication Laboratories (SCL).

42 Chodzi tu zwlaszcza o testy psychologiczne.

4 R.J. Gonzalez, Hacking the citizenry? Personality profiling, ‘big data’ and the election of Donald
Trump, ,,Anthropology Today” 2017, nr 3, s. 9-10.

4 C. Cadawalladr, ‘I made Steve Bannon s psychological warfare tool’: Meet the data war whistleblo-
wer, ,,The Guardian” 17.03.2018. Wiemy juz rowniez, ze strona rosyjska miata do tychze danych dostep. Za:
D. O’Sullivan, D. Griffin, P. Di Carlo, Cambridge Analytica’s Facebook data was accesed from Russia, MP
says, CNN Tech, 17.07.2018, https://money.cnn.com/2018/07/17/technology/cambridge-analytica-data-face-
book-russia/index.html (data dostepu: 18.07.2018).
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go potencjalnie mozliwym do przekonania (persuadable) wyborcom*® . Microtargeting
zostat wykorzystany w kampanii prowadzonej przez zwolennikdw opuszczenia przez
Wielka Brytani¢ Unii Europejskiej, a takze przez politykow Partii Republikanskiej
w kilku kampaniach wyborczych w Stanach Zjednoczonych (réwniez przed wybo-
rami prezydenckimi w 2016 r.)*. W kampanii Donalda Trumpa tego typu dziatania
przeprowadzono w ostatnich jej tygodniach w szesciu tzw. swing-states —w Michigan,
Wisconsin, lowa, Pensylwanii, Ohio oraz na Florydzie*’. We wszystkich z wymienio-
nych zwycigzyt ostatecznie kandydat Republikanow, mimo przewagi Hillary Clinton
w przedwyborczych sondazach.

Cigzar gatunkowy omawianych §rodkoéw jako narzedzi wywierania wptywu
na decyzje wyborcoOw wynika ze skali dziataf, jakich prowadzenie umozliwiaja.
Z koncem roku 2017 dostep do internetu miato ok. 4,15 mld ludzi — a zatem wigcej
jest dzi$ uzytkownikow sieci, niz osob, ktore nie majg do niej dostepu*®. W Europie
odsetek ten wynosi ok. 85%, a w Ameryce Polnocnej — az 95%*. Gdy mowa o me-
diach spotecznosciowych, to wedtug szacunké6w korzysta z nich prawie 3,2 mld
aktywnych uzytkownikow™. Pole do manipulacji przy okazji kampanii wyborczych,
szczegOlnie w demokratycznych panstwach Zachodu, jest zatem ogromne, z czego
niewatpliwie zdaja sobie sprawe podmioty probujace dokonaé ingerencji w tego typu
procesy. Mozemy jednak mowi¢ jedynie o potencjalnych zasiegach, gdyz nie sposob
okresli¢ liczby osdb, ktorych decyzje wyborcze zostaty uksztaltowane dzieki opisy-
wanym $rodkom. Przede wszystkim nie dysponujemy pelnym dostepem do danych
o zasiegach poszczeg6lnych informacji umieszczanych na stronach internetowych czy
w mediach spoteczno$ciowych — sa to zwykle dane bardzo skrzetnie strzezone przez
najwicksze koncerny branzy IT i administratoréw poszczegdlnych stron’!. Gdyby$my
je zreszta nawet znali, to niemozliwe bytoby okreslenie na podstawie samej liczby
wyswietlen danej strony, jak zawarte na niej tresci wptynety na polityczne poglady
i decyzje odbiorcow??.

4 Na podstawie R.J. Gonzélez, op. cit., s. 9-10. Przekaz ten klasyfikowany jest na podstawie jednego
z 32 typow osobowosci nakreslonych wedtug danych dotyczacych m.in. osobistych preferencji, nawykow
konsumpcyjnych czy tez gustu czytelniczego i filmowego, i dopasowywany do kazdego z nich.

46 C. Cadawalladr, The great British Brexit robbery: How our democracy was hijacked, ,,The Guardian”
6.05.2017.

47 R.J. Gonziélez, op. cit., s. 9.

48 Dane za: https://www.internetworldstats.com/stats.htm (data dostepu: 29.06.2018).

4 Ibidem.

30 Za: https://wearesocial.com/blog/2018/01/global-digital-report-2018 (data dostepu: 29.06.2018).
Najwyzszy odsetek uzytkownikow social mediow w spoteczenstwie przypada na obie Ameryki, Europg¢ oraz
Azje Wschodnia i Australig.

31 Wyszukiwane zapytania mogg by¢ rejestrowane przez samg wyszukiwarke Google z ruchu sieciowego
badz za pomoca stosownego oprogramowania (jak np. przez nalezaca do Amazona witryng Alexa).

32 Wskazniki, takie jak komentarze czy polubienia, sg z kolei fatwe do zmanipulowania przez trolle
lub boty. Opisujac zasiegi poszczegodlnych tresci, czgsto robi si¢ to w odniesieniu do serwisu Twitter
(zob. np. R. Meyer, The Grim Conclusion of the Largest-Ever Study of Fake News, The Atlantic, 8.03.2018,
https://www.theatlantic.com/technology/archive/2018/03/largest-study-ever-fake-news-mit-twitter/555104/
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Wobec wyzwania, jakim sg proby zewnetrznego oddzialywania na wyniki wybo-
row, nie udato si¢ jeszcze stworzy¢ katalogu skutecznych §rodkow zaradczych. Pewne
wysitki byly jednak w tym zakresie podejmowane. Nalezg do nich m.in. inicjatywy
o charakterze prawno-instytucjonalnym. Przyktadem tego typu dziatan jest amery-
kanska ustawa z maja 2016 r. Countering Foreign Propaganda and Disinformation
Act ustanawiajaca ramy dla wspoétpracy instytucji federalnych w rzeczonym celu
oraz powotujgca Global Engagement Center jako naczelny organ dla jego realizacji.
Inny rodzaj srodkéw prawnych wymierzonych w koordynowane z zewnatrz operacje
natury informacyjno-psychologicznej stanowig kary dla firm bedacych wlascicielami
platform spotecznosciowych stuzacych udostepnianiu fake newsow, co ma z zatozenia
wymusza¢ na nich wickszg kontrole tresci — na takie rozwigzanie zdecydowaty sie¢
choéby Niemcy>?. Tworzy sie rOwniez instytucje pracujace na rzecz przeciwdziatania
zewngetrznej agresji informacyjnej, réwniez wielonarodowe, jak zatozone w 2017 r.
wspdlnie przez Uni¢ Europejska i NATO European Centre of Excellence for Countering
Hybrid Threats czy stricte natowskie NATO Communications Centre of Excellence
(oba shuzace raczej celom edukacyjnym) i NATO Cooperative Cyber Defense Centre
of Excellence>*. Dziatalno$¢ instytucji oraz egzekucja wtasciwych norm prawnych
majg jednak charakter reaktywny i per se nie zapobiegajg opisywanemu problemowi.
Przyktadem czg$ciowo skutecznych dziatan reaktywnych jest weryfikowanie prawdzi-
wosci komunikatow w czasie rzeczywistym (fact checking). W trakcie debat w kampanii
prezydenckiej w USA w 2016 r. wysitki te podejmowaty m.in. Washington Post czy
tez sztab Hillary Clinton (odno$nie do wypowiedzi Donalda Trumpa). Niektére media
spolecznosciowe i portale internetowe pozostawiajg ponadto swoim uzytkownikom
mozliwo$¢ weryfikowania udostepnianych tresci 1 zgltaszania moderatorom tych
informacji, ktore s ich zdaniem falszywe badz zmanipulowane. Sam fakt istnienia
(czy raczej — ksztattowania si¢) okreslonego katalogu srodkdéw zaradczych wzgledem
problemu zewngtrznej ingerencji w wybory dowodzi jego rangi dla panstw narazonych
na tego typu zagrozenie.

Potencjalne dziatania proakytwne, stricte prewencyjne, rodzg z kolei watpli-
wosci co do ewentualnego ograniczenia wolno$ci wypowiedzi i zwigzanego z tym

[data dostgpu: 18.07.2018]). Wydaje si¢ to btedem, gdyz z jednej strony jest on gtéwna areng walki informa-
cyjnej polegajacej na manipulowaniu tre§ciami przez osoby badz algorytmy (zob. R. Gorwa, Computational
Propaganda in Poland: False Amplifiers and the Digital Public Sphere, Working Paper No. 2017/04,
University of Oxford, Oxford 2017, s. 24-27), z drugiej natomiast — nie jest to najbardziej masowe z me-
diow spotecznosciowych. W badaniu Pew Research Center ze stycznia 2018 r. tylko 24% sposrod badanych
Amerykanéw bylo uzytkownikami Twittera (przy 68% zarejestrowanych na Facebooku), co sytuowato go
dopiero na siodmym miejscu posrod tego typu serwisow (zob. A. Smith, M. Anderson, Social Media use
in 2018, Pew Research Center, 1.03.2018, http://www.pewinternet.org/2018/03/01/social-media-use-in-2018/
[data dostepu: 18.07.2018]).

33 J. Althuis, S. Strand, Countering fake news, w: J. Althuis, L. Haiden (red.), op. cit., s. 69-71.

3 Powotane do zycia po rosyjskich atakach cybernetycznych na Estoni¢ z 2007 1., cho¢ realizujace
takze pewne zadania w zakresie opisywanej tematyki.
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pola do naduzy¢ ze strony panstw dysponujacych takim instrumentarium (podobnie
jak 1 w konteks$cie koncerndw z branzy IT). W ocenie udostepnianych tresci zawsze
bedzie istniat bowiem pewien element arbitralno$ci, co rodzi¢ moze ryzyko wykorzy-
stywania tego przez rzady do dziatan majacych znamiona cenzury prewencyjnej, jak
dzieje si¢ to w niektérych panstwach niedemokratycznych. Niemozliwos¢ weryfikacji
wszystkich udostepnianych newsow, z racji na ich ogromng ilo$¢, przez panstwowych
funkcjonariuszy, moze prowadzi¢ do ograniczen natury strukturalnej, np. zmniejszenia
dostepu do niektorych zrédet czy tez ushug sieciowych. Z drugiej strony umiejetnie
spreparowana informacja (np. odwotujaca si¢ do emocji odbiorcow bgdz dokonujaca
mizinterpretacji faktow), z racji na rolg czynnika abstrakcyjnego, bedzie trudna do
sklasyfikowania jako fake newsy przez bezosobowy algorytm. Cho¢ pojawiajg si¢
pomysly, aby systemy takie wykorzystywaly np. machine learning>, na dzi$ rozwia-
zania te nie zapewniajg odpowiedniej skutecznosci. Dlatego tez kluczowa, gdy chodzi
o walke z wroga zewnetrzng propaganda polityczng, wydaje si¢ by¢ praca u podstaw
w postaci edukowania spoleczenstwa — nauka identyfikowania falszywych informacji,
rozpoznawania przy$wiecajacych ich rozpowszechnianiu celow oraz przeciwdziatania
temu zjawisku; jak réwniez (w kontekscie microtargetingu) uwrazliwienie na pew-
nego rodzaju mechanizmy manipulacji psychologiczno-emocjonalnych. Jest to jednak
dziatanie dlugookresowe, polegajace na ksztattowaniu nawykow w spoteczenstwie,
w zwigzku z czym potencjal manipulacji politycznych przy uzyciu opisywanych na-
rzedzi wciagz pozostaje duzy. Mechanizmy przeciwdziatania prébom wplywania na
polityke w danym kraju (za pomocg kierowanej z zewnatrz propagandy), w tym na
wybory, wykorzystujace w tym celu srodowisko internetowe i tzw. nowe media, maja
na chwile obecng charakter rudymentarny.

Niemniej jednak niektore z nich okazaty si¢ skuteczne. Przyktadem sg w tym
kontekscie wybory prezydenckie we Francji w 2017 r. Wspierana przez Kreml kan-
dydatka Frontu Narodowego, Marine Le Pen, nie odniosta w nich sukcesu, pomimo
szeroko zakrojonej dezinformacji rozsiewanej kanatami internetowymi. Byto to
w duzej mierze efektem pracy os6b odpowiedzialnych za kampani¢ Emmanuela
Macrona w sieci. Serwery ruchu En Marche! padty ofiarg wielu atakow hakerskich,
m.in. z uzyciem stron phishingowych’®. Sztab kandydata rozmys$lnie doprowadzit
do tego, ze hakerzy weszli w posiadanie wielu logindw i haset (prawdziwych oraz
sztucznie spreparowanych), przez co, gdy doszto do wycieku danych znanego jako
Macronleaks, cze$¢ udostepnionych opinii publicznej informacji okazata si¢ fatszywa

35 Ibidem, s. 73. Zob. tez np. aplikacje do fact checking stworzone przez brytyjska organizacje Full Fact;
https://fullfact.org/automated (data dostepu: 4.07.2018). Przeciwdziataniu efektowi ,,kabiny echo” stuzy¢
ma z kolei program (w formie dodatku do przegladarek internetowych) Open Mind stworzony przez grupe
studentéw Uniwersytetu Yale, zob. https://openmind.press/ (data dostepu: 4.07.2018).

3 Termin phishing odnosi sie¢ w tym kontekscie do stron z umieszczonym skryptem logowania, imi-
tujacych prawdziwe witryny internetowe, stuzacych hakerom do wykradania loginow i haset zmylonych
uzytkownikow.
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lub catkowicie bezwarto$ciowa, co znacznie ograniczyto negatywny wplyw ataku na
poparcie dla Macrona®’. Oprocz tego sztab obecnego prezydenta Francji, we wspolpracy
z firmg Liegey Muller Pons, wykorzystatl algorytmy zblizone w swej naturze do tych
oferowanych przez Cambridge Analytica (analizujace wypowiedzi ok. 300 tysigcy
rozmowcoéw w ramach kampanii typu door-to-door oraz aktywnos¢ uzytkownikow na
profilach En Marche! w mediach spotecznosciowych) do mobilizacji wolontariuszy
oraz promowania politycznej agendy kandydata posrod wyborcow?®.

Proba oceny wplywu zewnetrznej ingerencji w wybory jako zagrozenia
dla bezpieczenstwa miedzynarodowego w wymiarze politycznym

Omawiana w niniejszym artykule kwestia rodzi liczne niejednoznacznosci. Przed
przystapieniem do analizy problemu z punktu widzenia idei politycznego wymiaru
bezpieczenstwa mi¢dzynarodowego warto skoncentrowacé si¢ jeszcze na dwoch wat-
kach: czy nowe metody wplywania na wyniki wyborow z zewnatrz sg skuteczniejsze
niz tradycyjne, a takze czy Rosja, jako podmiot podejmujacy tego typu dzialania,
faktycznie zrealizowala przy$wiecajace im cele. Odpowiedzi na tak postawione py-
tania nie s3 oczywiste.

Rozwazajac kwestie skutecznosci wykorzystywania srodowiska nowych mediow
jako instrumentarium zewngtrznej ingerencji w wybory, nalezy podkresli¢, ze obli-
czone na ten cel proby podejmowane byly juz w przeszlosci, szczegdlnie w okresie
zimnowojennym. Czesto realizowano je rekoma funkcjonariuszy stuzb specjalnych.
Do przyktadow takich dzialan zaliczy¢ mozna inspirowang i koordynowang przez CIA
operacje Kondor (polegajaca na eliminowaniu, takze fizycznym, lewicowych politykow
w takich panstwach, jak Argentyna, Boliwia, Chile, Paragwaj czy Urugwaj), a takze szereg
nieskutecznych dziatan majacych na celu niedopuszczenie do zwycigstwa wyborczego
w 1970 r. pozniejszego prezydenta Chile — Salvadora Allende®. Podobnie rzecz miata
si¢ z operacja Gladio, z inspiracji CIA zakrojong na szeroka skale przy wykorzystaniu
bogatego spektrum srodkéw (propagandowych, jak rowniez stricte militarnych), shuzaca
powstrzymaniu Wtoskiej Partii Komunistycznej przed przejeciem wiadzy®. Z kolei
Zwiazek Radziecki stosowat w tym celu strategi¢ infiltracji Srodowisk opiniotwérczych

ST A. Logeswaran, How Macron's team thwarted the hackers with one simple trick, World Economic
Forum, 11.06.2017, https://www.weforum.org/agenda/2017/05/how-macrons-team-thwarted-the-hackers-
with-one-simple-trick/ (data dostepu: 5.07.2018).

38 V. Polonski, #MacronLeaks changed political campaigning. Why Macron succeded and Clinton
failed, World Economic Forum, 12.05.2017, https://www.weforum.org/agenda/2017/05/macronleaks-have-
changed-political-campaigning-why-macron-succeeded-and-clinton-failed/ (data dostepu: 5.07.2018).

3 T. Paszewski, Polityka Stanéw Zjednoczonych wobec Ameryki Lacinskiej a demokracja — doswiad-
czenia okresu zimnej wojny, ,,Polski Przeglad Dyplomatyczny” 2007, nr 1, s. 105-108.

% D. Ganser, The ghost of Machiavelli: An approach to Operation Gladio and terrorism in cold war
Italy, ,,Crime, Law & Social Change” 2006, nr 2, s. 114-117.
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i budowania grup wptywow w okreslonych panstwach Zachodu®'. Waznym instrumentem
zewnetrznego oddziatywania na wybory sg rowniez media tradycyjne. Aby nie szukaé
daleko, wspomnie¢ mozna cho¢by o rosyjskich mediach o miedzynarodowym zasiegu,
nadajgcych w jezykach poszczegolnych panstw, takich jak RT (dawniej Russia Today)
czy Sputnik®2. Niezwykle trudno oszacowac, czy proby wptywania na przebieg kam-
panii wyborczej przy uzyciu tradycyjnego zestawu srodkéw byty mniej skuteczne niz
fake newsy i algorytmy. Porazki Marine Le Pen we francuskich wyborach prezydenc-
kich w 2017 r. oraz Teda Cruza w kampanii prawyborczej Partii Republikanskiej rok
wczesniej pokazuja, ze skutecznos¢ nowych instrumentdw nie jest bynajmniej peina.
Gdyby za$ zastanowi¢ si¢ nad tym, co zyskala Rosja, przyczyniajac si¢ do zwy-
cigstwa Donalda Trumpa oraz decyzji Brytyjczykdw o opuszczeniu Unii Europejskie;j,
roéwniez pojawig si¢ pewne watpliwosci. Wydaje sie, ze, o ile Kremlowi udato si¢
osiagna¢ wzgledne zyski w zakresie realizacji swoich dlugoterminowych celow, o tyle,
gdy mowa o codziennej praktyce politycznej, Rosja poniosta pewne straty. Z pewnos$cig
dzialania prezydenta USA wpisuja si¢ w rosyjskie dazenia budowy multipolarnego
uktadu sit. Kampanijne zapowiedzi Trumpa zwiastowatly chaos i ostabienie pozycji
USA — w szczegdlnos$ci z powodu jego izolacjonistycznych postulatéw. Zwycigstwo
Trumpa, atakujacego w kampanii m.in. mniejszosci narodowe, religijne i etniczne czy
imigrantow, nie pozostato bez wptywu na trend polaryzacji amerykanskiego spote-
czenstwa. Indukowany zewngtrznie chaos informacyjny spowodowat spadek zaufania
Amerykandéw do przekazow medialnych®. Kreml, poprzez swoje zaangazowanie na
rzecz wyborczego zwycigstwa kontrowersyjnego miliardera, podminowat w pewnym
stopniu legitymacj¢ urzedu prezydenta USA oraz demokracji jako systemu sprawowania
wiladzy (w jej zachodnim, liberalnym ksztatcie). Dysfunkcje przywodztwa Trumpa,
wynikajace z jego osobistych cech oraz z watpliwosci dotyczacych okolicznosci
wyborczego zwyciestwa, poglebiajg dodatkowo chaos w polityce wewngtrznej USA,
ostabiajac poszczegodlne galezie funkcjonowania panstwa, a w efekcie jego pozycje
mi¢dzynarodowg 1 miejsce w globalnym uktadzie sit. Rosja zyskata wizerunkowo
w efekcie swoich dziatan, objawiajac si¢ jako podmiot zdolny, pomimo niedostatku
pewnych zasobow, wpltywaé w sposob fundamentalny na polityke globalnego mo-
carstwa numer jeden. Chaotyczna i czesto konfrontacyjna polityka Trumpa wobec
Chin, ktorej elementem jest m.in. konfrontacja celna, w pewnym stopniu przyczynia
si¢ finalnie do oslabiania Panstwa Srodka, co rowniez sprzyja Rosji obawiajacej sie
rosngcego znaczenia swojego wschodniego sgsiada. Trump poglebit dodatkowo pode;j-

1 R. Kuzniar, Polityka i sita. Studia strategiczne — zarys problematyki, Wydawnictwo Naukowe Scholar,
Warszawa 2006, s. 97.

2 Ich dzialalno$¢ w zakresie dywersji informacyjnej przed wyborami prezydenckimi w USA w 2016 1.
opisuje (z zaznaczeniem waznych manipulacji i przeinaczen) wspominany juz raport US Intelligence
Community. Zob. Assessing Russian activities..., op. cit.

63 Zob. N. Newman, R. Fletcher, Bias, Bullshit and Lies. Audience Perspectives on Low Trust in the Media,
Reuters Institute for the Study of Journalism, Oxford 2017, s. 5-7, 41-42.
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rzenia o sprzyjanie Moskwie swoimi wypowiedziami przy okazji szczytu USA—Rosja
w Helsinkach 16 lipca 2018 r. i spotkania z Wtadimirem Putinem.

Jesli chodzi natomiast o Brexit, to Rosja osiggneta niewatpliwie swoj cel, jakim
byto rozbicie dotychczasowego ksztattu Unii Europejskiej, zrzeszajacej najbogatsze
1 najbardziej znaczace panstwa Europy Zachodniej. Decyzja ta wymusita réwniez
dymisj¢ umiarkowanie proeuropejskiego premiera Davida Camerona i wzrost zna-
czenia przeciwnikoéw Unii Europejskiej w lonie rzadzacej Partii Konserwatywnej,
co doprowadzito do zaostrzenia jej stanowiska wzgledem wspodlpracy z kontynental-
nymi partnerami. Brexit byt takze paliwem politycznym dla prorosyjskich srodowisk
w Wielkiej Brytanii, takich jak Partia Niepodlegtosci Zjednoczonego Krolestwa
(United Kingdom Independence Party, UKIP). Z drugiej strony warto rozwazy¢, czy
rezygnacja Wielkiej Brytanii, wcze$niej blokujacej przez wiele lat plany poglgbiania
zakresu przedmiotowego integracji europejskiej, nie stworzyta w pewnym sensie okazji
do podjecia tego typu dziatan, na co wskazywac¢ mogg przestanki w postaci decyzji
o uruchomieniu Statej Wspotpracy Strukturalnej w dziedzinie bezpieczenstwa i obrony
(PESCO) czy planéw utworzenia oddzielnego budzetu dla strefy euro.

Takze w odniesieniu do Donalda Trumpa wskaza¢ mozna na pewne okolicznos$ci
niekorzystne z punktu widzenia Rosji. Cieniem na pelnieniu przez Trumpa swojej
funkcji ktadzie si¢ réwniez Sledztwo nadzorowane przez specjalnego prokuratora,
Roberta Muellera, dotyczace rosyjskich prob ingerencji w wybory prezydenckie
z 2016 r. Ujawnione zostaly kontakty najblizszych wspotpracownikéw Trumpa z przed-
stawicielami Federacji Rosyjskiej w trakcie kampanii wyborczej®. Prezydent USA
musi zatem stale udowadnia¢ swoja niezalezno$¢ od Rosji i podkresla¢ podmiotowos¢
prowadzonej wzgledem Moskwy polityki, przynajmniej na poziomie deklaratywnym.
Sam Trump twierdzi, Ze jest ,,najgorszym koszmarem Rosji”® i cho¢ jego praktyka
polityczna wykazuje pewng ambiwalencj¢ w tej kwestii, mozna wskaza¢ na podjete
dziatania, ktore istotnie sg z perspektywy rosyjskich wtadz niekorzystne. Wspomnie¢
nalezy tu m.in. o zwigkszonym zaangazowaniu USA w konflikt syryjski (w tym prze-
prowadzeniu atakdw rakietowych), wydaleniu ze Stanéw Zjednoczonych 60 rosyjskich
dyplomatéw po probie otrucia Siergieja Skripala na terytorium Wielkiej Brytanii czy
wydaniu zgody na sprzedaz broni Ukrainie. Obecna polityka USA oslabia réwniez
sojusznikow Rosji, w tym Syrie czy (w kontekécie wycofania sie¢ z JCPOA®) Iran.
Ponadto badanie opinii publicznej instytutu Gallup wykazuje najwickszy po zimnej

4 Zob. https://themoscowproject.org/explainers/trumps-russia-cover-up-by-the-numbers-70-contacts-
-with-russia-linked-operatives/ (data dostgpu: 8.07.2018). Lista obejmuje m.in. bylego Doradce do spraw
Bezpieczenstwa Narodowego Michaela Flynna, prokuratora generalnego Jeffa Sessionsa, szefa sztabu wy-
borczego Paula Manaforta, prawnika Donalda Trumpa Michaela Cohena, zigcia i Starszego Doradce Trumpa
Jareda Kushnera, oraz syna prezydenta, Donalda juniora.

95 Za: S. Collinson, Trump s toughness on Russia judged against his predecessors, CNN, 9.06.2018, https://
edition.cnn.com/2018/06/09/politics/trump-russia-historical-analysis/index.html (data dostgpu: 8.07.2018).

% Joint Comprehensive Plan of Action — zawarte 14 lipca 2015 r. porozumienie naktadajace na Iran
ograniczenia dotyczace aktywnos$ci na rzecz rozbudowy programu nuklearnego tego panstwa.
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wojnie odsetek postaw antyrosyjskich wérod Amerykanow (az 72%)%7, w zwigzku
z czym wybory prezydenckie w 2020 r. wygra prawdopodobnie, po raz pierwszy od
czas6w Ronalda Reagana, kandydat postulujacy zaostrzenie relacji z Rosja. Waznymi
czynnikami w konteks$cie rosyjskim sg tez nieprzewidywalno$c¢ i chaotyczno$¢ prezy-
dentury Trumpa, mogace wynika¢ z braku wczesniejszych do§wiadczen politycznych,
przektadajace si¢ m.in. na ambiwalencj¢ widoczng np. w jego polityce wzgledem
Chin czy Korei Poinocne;.

Probujac wigc ocenié, czy zewnetrzna ingerencja w wybory, na ksztalt dziatan
podejmowanych przez Federacj¢ Rosyjskg w ostatnich latach, moze by¢ uznana za
(pozamilitarne) zagrozenie bezpieczenstwa politycznego danego panstwa, nie sposob
sformutowac jednoznacznych wnioskdéw. Zasadnicze pytanie dotyczy w tym kontekscie
egzystencjalnego, z punktu widzenia funkcjonowania panstwa i jego instytucji, cha-
rakteru tego zagrozenia. Patrzac wytacznie na sam przedmiot rozwazan, niewatpliwie
jego natura spetnia wiele z przestanek sformutowanych przez Buzana, Waevera i de
Wilde’a. Jako ze o egzystencjalnosci zagrozen bezpieczenstwa politycznego panstwa
decyduje podminowanie jego suwerennos$ci, patrzac wytgcznie na aspekt przedmiotowy
omawianego zagadnienia, mozna by je za takowe uznaé. Skoro Buzan stwierdza, ze
,»wszystko, co daje si¢ przedstawi¢ jako pogwalcenie suwerennos$ci [...] moze by¢
zaprezentowane jako problem bezpieczenstwa®, pytanie o to, czy wybor dokonany
przez uprawnionych do gtosowania dzigki kampanii manipulacji kierowanej przez
inne panstwo (zainteresowane podjeciem okreslonej decyzji) jest suwerenny, wydaje
si¢ zasadne.

Warto przeanalizowaé pod tym katem trzy obszary, w ktore, zdaniem Buzana,
wymierzone sg zagrozenia bezpieczenstwa politycznego, a wiec tozsamos¢ narodowa,
ideologi¢, wokot ktdrej panstwo jest zorganizowane (sktadajace sie na ideg panstwa)
oraz bedace jej wyrazicielami instytucje panstwowe®. Stwierdzi¢ mozna, ze koordy-
nowane z zewnatrz dzialania obliczone na wypaczenie wynikow wyboréw wymierzone
sa we wszystkie te trzy elementy. Generowanie i wzmacnianie podziatow spotecznych
ostabia wspolnote narodowa, przez co logika tozsamosci narodowej zaczyna czg$ciowo
ustepowac miejsca mys$leniu w kategoriach trybalistycznych. Sprzyja temu wspomniane
juz zjawisko medialnej ,.komory echo”. W dodatku przemoc stowna w sieci potrafi
przerodzi¢ sie w rzeczywista przemoc fizyczng’’. Funkcjonowanie instytucji panstwa
podminowuje dodatkowo podwazenie wewnetrznej legitymacji i autorytetu wladzy
pochodzacej ze zmanipulowanych wyborow — stabnie przez to poczucie identyfikacji

7 Za: M. Brenan, Americans, Particularly Democrats, Dislike Russia, Gallup, 5.03.2018, https://news.
gallup.com/poll/228479/americans-particularly-democrats-dislike-russia.aspx (data dostepu: 8.07.2018).

% B. Buzan, O. Waever, J. de Wilde, op. cit., s. 150.

% B. Buzan, op. cit., s. 109.

70 Przyklad stanowi¢ moga starcia pomigdzy zwolennikami i przeciwnikami Donalda Trumpa przy
okazji jego kampanijnych wiecéw, m.in. 11 marca 2016 r. w Chicago. Zob. M. Davey, J. Bosman, Donald
Trump's rally in Chicago canceled after violent scuffles, ,,The New York Times” 11.03.2016.
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ogblu z wladzg panstwa, jako obarczong cigzkim grzechem pierworodnym, oraz
ro$nie jej podatnos¢ na krytyke. Za pewien przejaw tego zjawiska uzna¢ mozna fale
demonstracji z 20 lutego (rocznicy urodzin George’a Washingtona, tzw. Presidents’
Day) 2017 r. pod hastem Not My President’s Day’'.

Jesli za ideologie spajajaca panstwa Zachodu uznamy demokracje liberalng ze
wszystkimi jej aksjonormatywnymi fundamentami, takimi jak m.in. zasada suweren-
nosci narodu, prawa i wolnos$ci jednostki czy idea trojpodziatu wiadzy, to wszelkiego
rodzaju prawicowo-populistyczne, antysystemowe ugrupowania polityczne 6w tad
kontestuja, podobnie jak lansujgca ide¢ suwerennej demokracji Rosja. Ta wspolnota
interesOw sprawia, ze partie o takim nastawieniu (m.in. brytyjski UKIP czy francuski
Front Narodowy’?) otrzymuja szerokie wsparcie ze strony Kremla’. Kontestowanie
liberalnej demokracji stuzy Rosji zaréwno jako sktadowa budowania legitymacji
autokratycznej wtadzy Wiladimira Putina w wymiarze wewn¢trznym, jak i postulat
w kontek$cie dgzen do multipolarnego uktadu sit oraz przeksztatcenia porzagdku mig-
dzynarodowego. W wymiarze jednostkowym przyczynia si¢ rowniez do ostabiania
legitymacji de facto kazdej wladzy wybranej w demokratycznych wyborach, co od-
nosi si¢ zwlaszcza do poszczegbdlnych panstw Zachodu. Rosyjska propaganda czesto
przedstawia ich wtadze, funkcjonujgce w realiach demokratycznych panstw prawnych,
jako te, ktore naruszajg prawa i swobody obywatelskie’.

Gdy za$ mowa o instytucjach panstwowych, to rzeczone dziatania z jednej strony
podwazajg ich autorytet i podajg w watpliwo$¢ skutecznos¢ tychze organdw, z drugiej
z kolei ich celem moze by¢ obsadzenie stanowisk przez osoby prezentujace poglady
wspolgrajace z agenda strony dokonujacej tego rodzaju manipulacji badz w jakis
sposéb z nig powigzane. Pierwszy cel wigze si¢ z organizacyjng stabilnoscig porzadku
publicznego — stabo$¢ instytucji panstwa niemal z automatu przektada si¢ na nizsze spo-
leczne poczucie bezpieczenstwa. Komunikat wystany w strong spoteczenstwa panstwa
poddanego zewng¢trznej ingerencji w wybory jest w tym przypadku nastepujacy — skoro
wladze nie sg w stanie zagwarantowac uczciwego przebiegu wyboroéw, co lezy w ich
bezposrednim interesie, to zapewnienie bezpieczenstwa panstwu i jego obywatelom
bedzie dla nich tym bardziej problematyczne. Ostabia rowniez, niejako silg rzeczy,
migdzynarodowy wizerunek danego panstwa. Drugi z przywotanych celow dotyczy
wymuszania na rzadzgcych konkretnej polityki, m.in. poprzez uczynienie nimi 0s6b
gotowych jg realizowaé, jak w przypadku niektorych przedstawicieli prezydenckie;j

7' Trudno jednak okresli¢, co jest glownym aspektem sprzeciwu wobec prezydentury Donalda Trumpa
ze strony czg¢éci Amerykandw — oskarzenia o manipulacje wyborcze, prezydencka polityka (w szczegdlnosci
imigracyjna) czy tez jego specyficzny styl bycia.

72 0d 11 marca 2018 r. funkcjonujacy pod nazwg Zjednoczenie Narodowe.

73 Zob. F. Wesslau, Putin’s friends in Europe, European Coucil of Foreign Relations, 19.10.2016, https://
www.ecfr.eu/article/commentary putins_friends_in_europe7153 (data dostgpu: 9.07.2018).

74 Przyklady tego typu dziatan — zob. Aneks I do raportu Assessing Russian activities..., op. cit.



Zewngtrzna ingerencja w wybory jako problem bezpieczenstwa migdzynarodowego 133

administracji Trumpa’>. Przyjmujac definicje polityki proponowang przez Buzana,
mowiacy, iz jest to ,,ksztattowanie ludzkiego zachowania w celach zarzgdzania duza
grupg ludzi”’¢, mozemy powiedzie¢, ze temu wiasnie shuzy¢ maja owe manipulacje —
gdy chodzi zaréwno o wywieranie wplywu na zachowanie obywateli przy urnach
wyborczych, jak i 0 samo ksztattowanie odpowiednich postaw spotecznych w ramach
sprawowania wtadzy.

Gdy wigc mowa wylacznie o aspekcie przedmiotowym omawianego zagadnienia,
zewngtrzna ingerencja w wybory wpisuje si¢ w kryteria uznania jej za zagrozenie
egzystencjalne dla bezpieczenstwa politycznego panstw. Watpliwosci budzi w tym
kontekscie jednak skala tego typu dziatan — to, czy jest ona na tyle duza, aby mozna
byto moéwi¢ o realnym wplywie na wyniki wyboréw. Z perspektywy badacza sto-
sunkéw miedzynarodowych, niedysponujacego stosownym warsztatem z zakresu
nauk S$cistych, jak rowniez z racji na niedostepnos¢ niektéorych danych, udzielenie
jednoznacznej odpowiedzi, wychodzacej poza ramy ekstrapolacji dotychczasowego
stanu wiedzy w stosunku do nowego obszaru analizy, jest na chwile obecng niemoz-
liwe. Nalezatoby zapytac¢ o zasieg poszczegodlnych fake newsow i ich rzeczywiste
oddziatywanie na decyzje wyborcze elektoratu, co samo w sobie jest niezwykle trudne
do oszacowania, takze ze wzglgedu na konieczno$¢ dokonania rozdzielenia migdzy
propagandag zasiewang z zagranicy a tg na uzytek walki w polityce wewngetrznej.
Niewiele wiemy takze o skali wykorzystania w kampanii wyborczej microtargetingu.
Nadchodzace lata prawdopodobnie dadzg nam pewne odpowiedzi na pytania, czy
omawiane $rodki beda w dalszym $rodku stosowane, w jakiej formie’” oraz o ich
skuteczno$¢.

Warto jednak zwroci¢ uwage na jeszcze jedng watpliwos¢. Liczba uzytkow-
nikéw medidw spotecznos$ciowych jest odwrotnie proporcjonalna do ich wieku’®.
Hipotetycznie wigc to najmtodsi wyborcy powinni by¢ najbardziej podatni na manipu-
lacje wykorzystujace tego typu instrumentarium. Praktyka jednak tego nie potwierdza.
W wyborach na prezydenta USA w 2016 r. to Hillary Clinton do$¢ zdecydowanie

75 Zob. M. Crowley, All of Trump s Russia Ties, in 7 Charts, Politico, https://www.politico.com/maga-
zine/story/2017/03/connections-trump-putin-russia-ties-chart-flynn-page-manafort-sessions-214868 (data
dostepu: 9.07.2018).

76 B. Buzan, C. Jones, K. Little, The Logic of Anarchy: Neorealism to Structural Realism, Columbia
University Press, New York 1993, s. 35.

77 Przyktad nowego instrumentarium manipulacji w kampaniach wyborczych, ktore moze w nieodleglej
przysztosci odcisnaé¢ na nich trwate pigtno, stanowi tzw. deep fake. Sa to stworzone metodami bazujacymi
na rozwigzaniach technologicznych wiasciwych dla sztucznej inteligencji i machine learningu ekstremalnie
realistyczne obrazy wideo przedstawiajace wydarzenia (np. wypowiedzi decydentow politycznych), ktore
nigdy nie miaty miejsca. Sztucznie wygenerowane filmy od tych, ktore nie powstaty w ten sposob, odréznié
mozna jedynie za pomoca narzedzi kryptograficznych, co jednak wymaga od odbiorcow wysoce specjali-
stycznej wiedzy. Zob. K. Roose, Here Come the Fake Videos, Too, The New York Times, 4.03.2018, https://
www.nytimes.com/2018/03/04/technology/fake-videos-deepfakes.html (data dostepu: 18.07.2018).

78 Zob. A. Smith, M. Anderson, op. cit.
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zwyciezyla w grupie wiekowej wyborcow od 18 do 44 lat”, natomiast najmiodsi
Brytyjezycy glosujacy w referendum o cztonkostwie ich panstwa w UE poparli jego
pozostanie we Wspdlnocie®’. Im mtodsi byli przedstawiciele badanej grupy, tym
poparcie dla Clinton oraz cztonkostwa Wielkiej Brytanii w Unii Europejskiej byto
wyzsze. Podobnie rzecz miala si¢ z wynikami wyborow prezydenta Francji, w ktorych
Macron zwyciezyl wérdd najmlodszych wyborcow®!. Fakty te moga zatem sugerowac,
ze wplyw opisywanych dziatan na decyzje obywateli tych trzech panstw przy urnach
nie byt decydujacy. Pamigtajmy jednak, ze w procesie sekurytyzacji kluczowa role
odgrywa percepcja danego zagrozenia, a nickoniecznie jego realna doniostosc.

Podsumowanie

Zakres przedmiotowy kwestii zewnetrznej ingerencji w wybory oraz znaczenia tego
typu procesow z punktu widzenia ograniczenia suwerennos$ci poszczegolnych panstw
i narodéw pozwalaja mysle¢ o tymze zagadnieniu jako o zagrozeniu bezpieczenstwa
politycznego, tak jak pojecie to definiowali przedstawiciele szkoty kopenhaskie;j.
Sprzyja temu medialny oddzwigk, z ktorym kwestie te si¢ spotykaja. Nie sposob jednak
okresli¢ jednoznacznie, jak proby te wptynely na wynik wyborow prezydenckich w USA
i we Francji oraz na referendum w Wielkiej Brytanii, a takze jaka byla ostatecznie
skala tychze dzialan. Wywolywanie chaosu informacyjnego stuzy¢ moze m.in. temu,
aby spoleczenstwo postrzegato skale podejmowanych manipulacji jako wigkszg niz
rzeczywista, nabierajac przy tym watpliwosci co do swej politycznej podmiotowosci
i sprawczosci. Podobnie niemozliwe jest wyznaczenie granicy pomig¢dzy propaganda
prowadzona w ramach walki politycznej w samych Stanach Zjednoczonych, Wielkiej
Brytanii czy Francji a analogicznymi wysitkami inicjowanymi na zewnatrz z intencja
wypaczenia wyniku gtosowania. Mozna wskaza¢ cho¢by na poszczegdlne amerykan-
skie media bezposrednio powielajace przekaz rosyjski®?.

Jak juz wspomniano, zadaniem niniejszego artykutu nie jest dawanie jedno-
znacznych odpowiedzi na pytania dotyczace natury i znaczenia zewnetrznej inge-
rencji w wybory z punktu widzenia bezpieczenstwa panstw. Stuzy¢ ma on przede
wszystkim zainicjowaniu debaty w tym przedmiocie. Dyskusja ta powinna toczy¢ si¢

79 Zob. wyniki sondazu typu exit-poll dla CNN: https:/edition.cnn.com/election/2016/results/exit-polls
(data dostgpu: 18.07.2018). Struktura demograficzna elektoratu Donalda Trumpa wydaje si¢ dos¢ typowa
dla 0sob popierajacych Parti¢ Republikanska i jej kandydatow.

80 Zob. EU referendum: The result in maps and charts, BBC News, 24.06.2016, https://www.bbc.com/
news/uk-politics-36616028 (data dostepu: 18.07.2016). Dostrzec nalezy jednak stosunkowo niska frekwencje
w obwodach, w ktorych do glosowania uprawnionych byto najwigcej 0sob najmtodszej kategorii wiekowe;.

81" J. Burn-Murdoch, B. Ehrenberg-Shannon, A. Wisniewska, A. Rininsland, French elections results:
Macron's victory in charts, ,,Financial Times” 9.05.2017. Odstegpstwem od wskazanej reguly byto w tym
przypadku zdecydowane zwycigstwo Macrona takze posrod najstarszych wyborcow.

82 Sa to w szczegdlnoscei portale internetowe zwiagzane ze skrajnie prawicowym ruchem Alt-right, takie
jak Breitbart.com czy Alt-right.com, na tamach ktérego publikowano teksty Aleksandra Dugina — jednego
z czotowych ideologéw putinowskiej Rosji.
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w szczegodlnosci wokot pytan o to, jak bada¢ zagadnienie bedace zasadniczym proble-
mem niniejszego tekstu oraz jak pod wptywem opisywanego instrumentarium zmieni
si¢ (i czy w ogole jakkolwiek) logika rzadzaca polityka w jej wewnatrzpanstwowym
i miedzynarodowym wymiarze. Gdy mowa o metodologii badan, zasadny wydaje si¢
postulat integracji nauk informatycznych z naukami o polityce — szczegdlnie w wy-
miarze wypracowywania stosownej i efektywnej metodologii badania préb wplywania
na polityke innego panstwa przy wykorzystaniu instrumentarium stwarzanego przez
nowe media. Wazny bytby w tym kontek$cie postulat integracji metod ilosSciowych
z jako$ciowymi.

Na koniec doda¢ warto, ze nawet jesli opisywane manipulacje mialy ostatecznie
istotny wpltyw na wyniki wybordéw prezydenckich w USA czy referendum decydujacego
o cztonkostwie Wielkiej Brytanii w Unii Europejskiej, to nie byty one jedyna przy-
czyng sukcesow politykéw o prawicowo-populistycznej proweniencji. Przyjmowanie
tego wytlumaczenia za obowigzujace, cho¢ wygodne i1 kuszace dla wielu srodowisk,
wydaje si¢ droga na skroty. Niewatpliwie za takimi rozstrzygnigciami stato wiele prob-
lemoéw spotecznych, zardwno natury gospodarczej, jak i wynikajacych z demografii
czy r6znic kulturowych. Faktem sg réwniez coraz glgbsze podziaty spoteczne. Oferta
polityczna srodowisk blizszych mainstreamowi takze uznana zostata przez wyborcoéw
za niezadowalajacg. Przestrzec nalezy zatem przed traktowaniem dzialalnosci Rosji
jako wytacznego czynnika sprawczego w kontekscie Brexitu czy wyboru Donalda
Trumpa na prezydenta USA.

Foreign Electoral Intervention as a Problem
of International Security

The main goal of the article is to consider whether there are sufficient premises
to perceive the issue of foreign electoral intervention as a problem of inter-
national security (in the meaning of the concept of political dimension of security)
in relation to contemporary political realities. The problem is analyzed on the
basis of circumstances related to the activity of Russian entities accompanying
the referendum on the membership of the United Kingdom in the European Union
(2016) as well as the presidential elections in the US (2016) and France (2017). The
secondary objective of the paper is to present the spectrum of means and methods
used to conduct activity aimed at attempting to influence the elections’ result, with
particular emphasis on ICT and using the cyberspace (including social media) as well
as an attempt to define key concepts emerging in this context in the public space.

Keywords: Foreign electoral intervention, political security, cybersecurity, pro-
paganda, disinformation, fake news, post-truth, microtargeting, big data.
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